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Revizije dokumenta:

1. Radna verzija 1.0:
- workshop Beliéi,
- datum 11.10.2010-13.10.2010.
- Obradena poglavlja1l,2,3,4,819.
2. Radna verzija 1.0.2:
-~ sastanci radne grupe u periodu 14.10.2010 - 20.10.2010.
Obradena poglavlja 5, 6,1 7.
3 Radna verzija 1.0.3:
- dodati tipovi o OID i certifikata,
- datum 21.10.2010 (Rudi Ponikvar)
- dopunjeni opisi vezani na cert profile u 6.1 7,
- datum 21.10.2010 (Rudi Ponikvar)
o Sekcija "3.1.4. Pravila za tumalenje razlititih vrsta imena", dodata
tabela "Oblik za SSL Server digitalne certifikate"
e Sekcija "6.1.7. Namjena upotrebe kljuteva (X.509 keyUsage), dodate
tablice keyUsage i ExtendeKeyUsage
o Sekcija "7.1.2. Ekstenzije certifikata”, usaglaSavanje sa odabranim
modelom certifikata
4. Radna verzija 2.0
- verifikacija teksta dokumenta i otklanjanje tipografskih gresaka i unifikacija
pisma kojim je napisan dokument.
- Prihvatanje svih promjena na podetnoj verziji dokumenta
- Definisanje znafenja pojmova
o Centralno registraciono tijelo
o Lokalno registraciono tijelo
o Kriptografski modul
o Kriptografski token
o PIN
5. Radna verzija 3.0
- sastanci radne grupe Po3dte CG u periodu 21.10.2010-9.11.2010.
- pre¢i$céen tekst Pravilnika
- definisani komentari
6. Radna verzija 4.0
- prediséen konadan tekst Pravilnika koji je upuéen Odboru direktora Polte CG
na usvajanje.
7. Konaéna verzija 5.0
- prefiéen konadan tekst Pravilnika koji je usvojio Odbor direktora Poste CG.
8. Konatna verzija 6.0 od 12.06.2012 godine
- preisCen konadan tekst Pravilnika koji je usvojio Odbor direktora Poste CG.
9. Pravilnik o izmjenama i dopunama Pravilnika o postupcima izdavanja certifikata i
zastiti sistema certiftkovanja (Certification Practice Statement — CPS) od 23.12.2014
godine
- prei¥en konadan tekst Pravilnika o izmjenama i dopunama koji je usvojio
Odbor direktora Podte CG.
10. Pravilnik o izmjenama i dopunama Pravilnika o postupcima izdavanja certifikata i
za8titi sistema certifikovanja (Certification Practice Statement — CPS) od 10.12.2015
godine
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- pregifcen konagan tekst Pravilnika o izmjenama i dopunama koji je usvojio
Odbor direktora Poste CG.

11. Konaéna verzija 7.0 od 01.12.2016 godine
- predi¥en konadan tekst Pravilnika o izmjenama i dopunama koji je usvojio
Odbor direktora Poite CG.

12. Kona¢na verzija 8.0 od 10.10.2017 godine
- Pravilnik usagla¥en sa Zakonom o elektronskoj identifikaciji i elektronskom
potpisu.

13. Kona&na verzija 8.1 od 17.10.2019 godine
- Pravilnik prodiren sa kvalifikovanim certifikatom za uslugu elektronskog
vremenskog pecata.
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I ~ Posta Pravilnik o postupcima izdavanja certifikata
\——d Crne Gore i zaktiti sistema certifikovanja
(Certification Practice Staterent - GPS)

Na osnovu Zakona o elektronskoj identifikaciji i elektronskom potpisu (,,SL. list Crne
Gore* br. 31/17) Odbor direktora Podte Crne Gore AD na sjednici od 26.12,2019,
donio je pretiiéen tekst

Pravilnika o postupcima izdavanja certifikata
i za§titi sistema certifikovanja
(Certification Practice Statement - CPS)

1. UVOD

1.1. Kratak pregled

Podta Crne Gore AD upravlja infrastrukturom javnih kljufeva [Po¥taCG-PKI] za

javne potrebe.

U okviru [Podte CG-PKI] za potrebe davanja usluga certifikovanja uspostavljeno je

certifikaciono tijelo sa samo-potpisanim certifikatom (Single Rooted Certification

Authority) [Po¥taCG-CA], koje izdaje certifikate zainteresovanim fizi¢kim i praynim

licima. [PostaCG-CA] je kvalifikovani davalac usluge certifikovanja za elektronske

transakcije: napredni i kvalifikovani elekironski potpis, napredni i kvalifikovani

elektronski pedat i autentifikaciju internet stranica.

Certifikaciono tijelo [PoitaCG-CA] izdaje slijedeée tipove digitalnih certifikata:

e kvalifikovani certifikat za kvalifikovani elektronski potpis izdat na kriptografskom

tokenu;

kvalifikovani certifikat za napredni elektronski potpis;

kvalifikovani certifikat za povjerljivost izdat na kriptografskom tokenu;

kvalifikovani certifikat za povjerljivost;

kvalifikovani certifikat za autentifikaciju internet stranica;

certifikat za Microsoft Windows Domain Controllera (DC) server;

o certifikat za SmartLogon izdat na kriptografskom tokenu;

* kvalifikovani certifikat za kvalifikovani elektronski pedat izdat na kriptografskom
tokenu;

o kvalifikovani certifikat za napredni elektronski pedat;

o kvalifikovani certifikat za uslugu elektronskog vremenskog pedata;

o kvalifikovani certifikat za napredni elektronski peéat za elektronsku fiskalizaciju.

1.2. Naziv dokumenta i identifikacioni podaci

Ova] dokument nosi naziv ,,Pravilnik o postupcima izdavanja certifikata i zastite
sistema certifikovanja® i sadrZi opsta pravila pruZanja usluga certifikovanja, pravila o
postupcima izdavanja certifikata i pravila o zastiti sistema certifikovanja u daljem
tekstu: Pravilnik.

Ovaj Pravilnik definiSe slijedeée politike digitalnih certifikata (Certificate policy
identification - OID), koje se medusobno razlikuju po tipu certifikata i namjeni upotrebe.
Identifikacione oznake digitalnih certifikata sa opisom su dati u slijedeéoj tabeli:
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Kvalifikovani certifikat za kvalifikovani elektronski potpis izdat na
kriptografskom tokenu

Kvalifikovani certifikat za kvalifikovani elektronski potpis

Opis: izdat na kriptografskom tokenu

. Kvalifikovani elektronski potpis definisan u Zakonu o
Namjena: elektronskoj identifikaciji i elektronskom potpisu &lan 11. i
verifikacija identiteta korisnika

Period vaZenja:  Jedna (1) do pet (5) godina

Identifikaciona

oznaka: 13.6.1.4.1.36737.1.1.1.1

Kvalifikovani certifikat za napredni elektronski potpis

Opis: Kvalifikovani certifikat za napredni elektronski potpis

. Napredni elektronski potpis definisan u Zakonu o elektronskoj
Namjena: identifikaciji i elektronskom potpisu €lan 10. i verifikacija
identiteta korisnika

Period vaZenja:  Jedna (1) do pet (5) godina

Identifikaciona

oznaka 13.6.1.4.1.36737.1.1.1.2

Kvalifikovani certifikat za povjerljivost izdat na kriptografskom tokenu

_ Kvalifikovani certifikat za povjerljivost izdat na
Opis: kriptografskom tokenu sa moguénoséu oporavka istorije
privatnih kljueva

Namjena: Povjerljivost (3ifriranje) podataka
Period vaZenja:  Jedna (1) do pet (5) godina

Identifikaciona

oznaka: 1.3.6.1.4.1.36?37.1.2.1.1_

Kvalifikovani certifikat za povjerljivost

Kvalifikovani certifikat za povjerljivost sa moguénoséu

Opis: e
oporavka istorije privatnih kljuteva

Namjena: Povjerljivost (§ifriranje) podataka

Period vaZenja:  )edna (1) do pet (5) godina
Identifikaciona

oznaka 1.3.6.1.4.1.36737.12.1.2

Kvalifikovani certifikat za aufentifikaciju internet stranica

Opis: Kvalifikovani certifikati za autentifikaciju internet stranica
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Namjena:

Period vaZenja:

Identifikaciona
oznaka:

Opis:

Namjena:

Period vaZenja:

Identifikaciona
ka-

Opis:
Namjena:

Period vaZenja:

Identifikaciona
oznaka:

Opis:
Namjena:
Period vaZenja:

Identifikaciona
oznaka:

Certifikat za Microsoft Windows Domain Controllera (DC) server

Certifikat za SmartLogon izdat na Kriptografskom tokenu

1.3.6.1.4.1.36737.1.4.1.1

Kvalifikovani certifikat za kvalifikovani elektronski pecat izdat na
kriptografskom tokenu

Pravilnik o postupcima izdavanja certifikata
i za%titl sistema certifikovanja
{Certification Practice Statement - CPS)

Autentifikacija internet stranica definisana u Zakonu o
elektronskoj identifikaciji i elektronskom potpisu &lan 32 i
uspostavljanje SSL/TLS sesije

Jedna (1) do pet (5) godina
1.3.6.1.4.1.36737.1.5.1.1

Certifikat za Microsoft Windows Domain Controllera (DC)
server

Verifikacija identiteta DC (Microsoft Windows Domain
Controllera) servera i uspostavljanje SmartLogon
funkcionalnosti

Jedna (1) do pet (5) godina
1.3.6.1.4.1.36737.1.3.1.2

Certifikat za SmartLogon izdat na kriptografskom tokenu

Verifikaciju identiteta ili funkcije korisnika i uspostavljanje
SmartLogon funkcionalnosti

Jedna (1) do pet (5) godina

Kvalifikovani certifikat za kvalifikovani elekironski pecat izdat
na kriptografskom tokenu

Kvalifikovani elektronski pe&at definisan u Zakonu o
elektronskoj identifikaciji i elektronskom potpisu ¢lan 25. stav
3.

Jedna (1) do pet (5) godina

1.3.6.1.4.1.36737.1.6.1.1

Opis:

Namjena:

Kvalifikovani certifikat za napredni elektronski peéat

Kvalifikovani certifikat za napredni elektronski pefat

Napredni elektronski pe¢at definisan u Zakonu o elektronskoj
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identifikaciji i elektronskom potpisu &lan 25, stav 2.

Period vaZenja:  Jedna (1) do pet (5) godina
Identifikaciona

oznaka: 1.3.6.1.4.1.36737.1.6.1.2

Kvalifikovani certifikat za uslugu elektronskog vremenskog peata

Kvalifikovani certifikat za uslugu elektronskog vremenskog

Opis:
P pedata
Napredni elektronski pecat za izradu elektronskog vremenskog
Namjena: pe&ata ili kvalifikovanog elektronskog vremenskog petata u

skladu sa Zakonom o elektronskoj identifikaciji i
elektronskom potpisu &lan 26.

Period vaXenja:  Jedna (1) do pet (5) godina

Identifikaciona
oznaka: 1.3.6.1.4.1.36737.1.6.1.3

Kvalifikovani certifikat za napredni elektronski pefat za elektronsku
fiskalizaciju
Kvalifikovani certifikat za napredni elektronski pecat za

Opis: .
elektronsku fiskalizaciju

Napredni elektronski pedat definisan u Zakonu o elektronskoj

Namjena: o, .
identifikaciji i elektronskom potpisu ¢lan 25. stav 2.

Period vaZzenja:  Jedna (1) do pet (5) godina
Identifikaciona

oznaka: 1.3.6.1.4.1.36737.1.6.1.4

1.3, Udesnici infrastrukture javnih kljueva

1.3.1. Certifikaciono tijelo (Certification Authority)
Certifikaciono tijelo [Po3taCG-CA] izdaje certifikate u skladu sa Zakonom o
elektronskoj identifikaciji i elekfronskom potpisu (u daljem tekstu Zakon) i ovim
Pravilnikom.
Certifikaciono tijelo [Po¥taCG-CA] koristi za obavljanje svoje djelatnosti jedan izdavad
certifikata sa samo-potpisanim certifikatom (Single Rooted Certification Authority),
povjerljivu infrastrukturu i angaZuje pojedince odgovorne za:
e Ukupni rad [PodtaCG-CA] PMA (Policy Management Authority);
¢ Izvodenje postupaka upravljanja certifikatima i upravljanje infrastruktuorom,
privatnih kriptografskih kljugeva, servera i programa [Po3taCG-CA] OA
(Operations Authority);
o Identifikaciju korisnika [PostaCG-CA] RA (Registration Authority).

[PoitaCG-CA] PMA je odgovoran za:
. Izradu i odrzavanje Pravilnika;
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navedeno u certifikatu.Kada certifikat traZi narudilac koji je fizi¢ko lice, tada je narudilac
istovremeno i korisnik.

Kada se certifikat izda narudiocu koji je pravno lice, tada naruétlac daje certifikat na
upotrebu korisniku.

Punu odgovornost za upotrebu certifikata snosi narutilac, bez obzira da li je naru¢ilac
fiziCko ili pravno lice.

1.3.4. Treca lica (Relying parties)
Treca lica su subjekti, ukljuCujuéi fizicka i pravna lica, koji imaju certifikat izdat od
strane {Po¥taCG-CA), kao i subjekti koji nemaju certifikat izdat od strane [Po§taCG-CA]
i oslanjaju se na certifikat izdat od strane [Po$taCG-CA] drugim korisnicima,
Da bi provjerili validnost certifikata koji su primili, tre¢a lica moraju uvijek da
konsultuju [PostaCG-CA] CRL listu prije nego §to usvoje kao ta¥ne informacije
sadrZzane u certifikatu.

1.3.5. Ostali udesnici
Ostali u€esnici su pravna lica koja, na neki nafin, doprinose ili ufestvuju u
obezbijedjivanju kvaliteta rada certifikacionog tijela.

1.4. Upotreba certifikata

1.4.1, Dozvoljena upotreba certifikata

Certifikati koje izdaje [Po§taCG-CA] se mogu koristiti za razli¢ite namjene u
zavisnosti od politike certifikata. Politika certifikata je u svakom izdatom korisnitkom
certifikatu oznafena u ekstenziji certificate Policies u skladu sa specifikacijom u RFC-u
(Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Prafile).

Certifikate izdate od strane [PoStaCG-CA] je dozvoljeno koristiti za verifikaciju
elektronskog potpisa, verifikaciju elektronskog pedata, verifikaciju elektronskog
vremenskog pecata, verifikaciju identiteta internet stranica, verifikaciju identiteta ili
funkcije korisnika, identiteta ili funkcije servera i obezbjedivanje povjerljivosti
podataka. Dozvoljena namjena upotrebe pojedinog tipa certifikata koje izdaje [PostaCG-
CA] je definisana u tablici u odjeljku 1.2, Naziv dokumenta i identifikacioni podaci.

1.4.2. Zabranjena upotreba certifikata
Svi certifikati izdati od strane [Po3taCG-CA)] moraju da se koriste u skladu sa
Zakonom, ovim Pravilnikom i drugim propisima iz ove oblasti.

1.5. Upravljanje pravilnika

1.5.1, Tijelo koje upravlja Pravilnikom
Ovim Pravilnik upravlja [PostaCG-CA] Polica Managent Authority (PMA).
1.5.2. Kontakt
Kontaktni podaci za [PostaCG-CA] su:
Adresa:  PoSta Crne Gore AD
Certification Authority PMA
Slobode 1
81000 Podgorica
Cma Gora
E-mail:  info@postacg-ca.me
Intemet:  http://www. postacg-ca.me/
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Sredstvo za izradu kvalifikovanog elektronskog pefata - sredstvo za izradu
elektronskog peata koje ispunjava posebne uslove propisane zakonom;
Elektronski vremenski pedat — je skup podataka u elektronskom obliku koji
povezuju druge podatke u elektronskom obliku sa odredenim vremenom i na taj natin
dokazuju da su ti podaci postojali u to vrijeme;
Kvalifikovani elektronski vremenski pedat - je elektronski vremenski pecat koji
ispunjava posebne zahtjeve, i to:
1) povezuje datum i vrijeme sa podacima tako da se sprje¢ava svaka
moguénost promjene podataka;
2) zasnovan je na preciznom vremenskom izvoru koji je povezan sa
koordiniranim univerzalnim vremenom (UTC); i
3) potpisan je naprednim elektronskim potpisom ili pe¢atiran pomocu
naprednog elektronskog pedata kvalifikovanog davaoca usluga povjerenja.
Vremenski pefat — sinonim za Elektronski vremenski pedat
Davalac usluga povjerenja - pravno ili fizi¢ko lice (preduzetnik) koje kao davalac
usluga certifikovanja za elektronske transakcije pruza jednu ili vi¥e usluga u skladu sa
Zakonom o elekironskoj identifikaciji i elektronskom potpisu (S list RCG 31/17).
Kvalifikovani davalac usluga povjerenja - pravno ili fizi¢ko lice (preduzetnik) koje
ispunjava zahtjeve propisane Zakonom o elektronskoj identifikaciji i elektronskom
potpisu (Sl. list RCG 31/17) za kvalifikovanog davaoca usluga certifikovanja za
elektronske transakcije za jednu ili viSe usluga u predmetnom zakonu.

Skracenice:

ARL Authority Revocation List

CA Certification Authority

CN Commeon Name

CRL Certificate Revocation List

CSP Certification Service Provider

DN Distinguished Name

OCSP Online Certificate Status Provider

OID Object IDentifier

PDS PKI Disclosure Statement

PKI Public Key Infrastructure

PKIX Internet X.509 Public Key Infrastructure
PMA Policy Management Authority

RDN Relative Distinguished Name

SHA-1 Secure Hash Algorithm 1 (see annex E on cryptographic algorithms)
URI Uniform Resource Identifier

URL Uniform Resource Locator
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2. OBJAVE I ODGOVORNOSTI REPOZITORIJUMA

2.1. Repozitoriji

{PoktaCG-CA] objavljuje informacije vezane za upravljanje certifikata u repozitorijima
na slijede¢im adresama:

Javpe web stranice: http://www.postacg-ca.me; http://eid.postacg-ca.me
Javni imenik LDAP: ldap://1dap.postacg-ca.me

2.2, Objava informacija o certifikatima

[PostaCG-CA] objavljuje:
» Izdate certifikate javnog kljuda za ifrovanje;
+ Razdjeljenu (parisitioned) i sastavljenu {(combined) listu opozvanih certifikata
(CRL);
+ Certifikat certifikacionog tijela;
*  Pravilnik;
+ Ugovor sa krajnjim korisnicima (End User Agreement),
* Formulare zahtjeva za upravljanje certifikatima;
+ Korisni¢ka uputstva;
« Korisni¢ke kiijent aplikacije za preuzimanje, obnovu i oporavak certifikata;
+ Listu {Po¥taCG-CA] registracionih tijela;
+ Cjenovnik proizvoda i usluga;
» Ostale javne informacije vezane za davanje usluga certifikovanja.

2.3, Vrijeme ili frekvencija objava

Certifikati se objavijuju odmah nakon §to su izdati (gledaj i odjeljak 4.4). Lista
opozvanih certifikata se objavljuje odmah nakon §to je izdata (gledaj i odjeljak 4.9.7).
Sve informacije se objavljuju odmah nakon §to su se promijenile ili postale dostupne
[PostaCG-CA].

2.4. Kontrole pristupa do repozitorija

Sve javne informacije su dostupne za &itanje bez ogranidenja.
Repozitoriji su dodatno zasti¢eni od neovia¥¢enih promjena.
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3.1.6. Prepoznavanje, verifikacija i uloga za3titnih znakova
[Po3taCG-CA] ée preduzeti aktivnosti za rje$avanje sporova koji mogu nastati tokom
dodjele imena, npr. certifikaciono tijelo moZe kontaktirati podnosioca zahtjeva za
izdavanje certifikata i dogovoriti se da se trazeno ime u certifikatu promijeni tako da
se razlikuje od imena u certifikatu veé izdatom drugom korisniku.

{Po3taCG-CA] zadrZava pravo da po svojoj procjeni, odbije, promijeni, ponove izda
ili opozove certifikat.

3.2. [Inicijalna provjera identiteta

3.2.1, Metoda za dokazivanje posjedovanja privatnog kljuéa
Dokaz o posjedovanju privatnog kljuta je osiguran putem bezbjedne komunikacije
izmedu aplikacije certifikacionog tijela i korisnikove klijent aplikacije sa upotrebom
Certificate Management Protocols protokola u skladu sa PKIX-CMP, Netscape SPKC, ili
PKCS#10 u skladu sa RSA PKCS#10 Certification Request Syntax Standard.

3.2.2. Provjera identiteta pravnog lica
Pravno lice koje zahtijeva izdavanje certifikata mora da obezbijedi dovoljno dokaza o
svom identitetu. Provjera identiteta pravnog lica moZe se vrditi koristeéi jedan od
slijede¢ih na&ina:
+ Satuvane informacije ako je bila provjera identiteta pravnog lica prethodno
utvrdivana od strane [PotaCG-CAJ;
+ Original ili ovjerena kopija zvaniénih dokumenata koji pruZaju dokaz o
identitetu pravnog lica — rjedenje, odnosno izvod o registraciji ne starije od Sest
mjeseci, odnosno za javne ustanove i nevladine organizacije i druge pravne
subjekte, dokaz o registraciji od ovla¥¢enog nadleznog organa.
Pravno lice mora da podnese zahtjev preko fiziCkog lica koje mora imati vaZele
ovla¥éenje da djeluje u ime pravnog lica. [Po$taCG-CA] RA ¢e provijeriti identitet
ovla¥éenog lica kao §to je definisano u odjeljku 3.2.3. Provjera identiteta fizitkog lica,
i njegovo ovlaséenje da djeluje u ime pravnog lica kao Sto je definisano u odjeljku 3.2.5.
Provjera ovlaiéenja.

3.2.2a Ovladéenje za predaju dokumentacije za izdavanje
kvalifikovanog digitalnog certifikata,

Predaju dokumentacije za izdavanje kvalifikovanog digitainog certifikata
osim lica na C&ije ime glasi zahtjev i ovladéenje za izdavanjefobnovu
kvalifikovanog digitalnog certifikata moze predati i fizicko lice koje mora imati
vazece ovlaséenje na memorandumu pravnog lica, ovjereno peatom i
potpisano.

3.2.2.b Provjera identiteta stranog pravnog lica

Ukoliko se zahtjev za izdavanje certifikata podnosi za strano pravno
lice za potrebe rada sa odredjenim pravnim licem iz Crne Gore potrebno je
dostaviti:

- potvrdu/izjavu od ovlaséenog predstavnika pravnog lica iz Crne Gore
da se trazeni kvalifikovani digitalni certifikat za strano pravno lice izdaje za
potrebe rada sa pravnim licem iz Crne Gore koje daje predmetnu izjavu /
potvrdy;
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- original ili ovjerenu kopiju zvaniénih dokumenata koji pruZzaju dokaz o
identitetu pravnog lica — rie$enje o registraciji iz domicilne drzave i prevod na
engleski jezik od ovia$éenog lica;

- kopiju paso$a osobe na &ije ime glasi kvalifikovani digitalni certifikat;

- zahtjev i ovladéenje (shodno odjeljku 3.2.2. Provjera identiteta pravnog
lica).

[PodtaCG-CA] RA &uva kopiju ili original dokumenata na osnovu kojih je izvriena
provjera identiteta pravnog lica,

3.2.3. Provjera identiteta fizitkog lica

Sva fizi¢ka lica koja Zele da postanu korisnici certifikata koje izdaje [Po¥taCG-CA] ée
biti identifikovani licem u lice. Pojedinci moraju da se identifikuje koriste¢i jedan od
slijede¢ih dokumenata koje je izdala drZava:

+ Li¢na karta

+ Pasol
Prilikom identifikacije korisnik mora da posjeduje vaZeéi identifikacioni dokument sa
fotografijom (vaZeca li¢na karta ili pasog).

3.2.4. Podaci o korisniku koji se ne provjeravaju
[PostaCG-CA] ne provjerava podatke koji se ne nalaze na identifikacionom
dokumentu {npr. e-mail adresa). Korisnik je odgovoran za tanost podataka unesenih
na Zahtjevu i Ovia¥éenju, a koji se ne nalaze na identifikacionom dokumentu.

3.2.5. Provjera ovlaiéenja

Pojedinac koji zahtijeva certifikat u ime pravnog lica mora da obezbijedi validnu
dokumentaciju na ime pravnog lica koje ¢e biti upisano u certifikate, u skladu sa
odjeljkom 3.2.2. Provjera identiteta pravnog lica. Naziv pravnog lica koje ¢e biti
ukljudeno u certifikat mora biti identi¢éno Registrovanom punom ili skraéenom nazivu
pravnog lica kako je u prezentiranim dokumentima.

Podnosioct koji zahtijevaju certifikat za upotrebu v svoje ime moraju biti
identifikovani kao lice ¢ije ime ¢e biti ukljudeno u certifikat.

3.2.6. Kriterijumi za povezivanje
Procedure i praksa povezanih certifikacionih tijela moraju biti materijalno ekvivalentni
procedurama i praksi [PostaCG-CA] kao §to je definisano u ovom Pravilniku.
[Po¥taCG-CA] PMA treba da uradi procjenu procedura 1 prakse CA sa kojim se
povezuje od sludaja do slufaja.

3.3, Provjera identiteta kod zahtjeva za obnovu certifikata
3.3.1. Provjera identiteta kod rutinske obnove certifikata

Rutinska obnova se odvija kad se valjanost certifikata jli privatnog klju€a priblizava kraju,
Za certifikate koji se upravljaju koristeéi protokol PKIX-CMP, novi kljudevi i certifikati
¢e se generisati automatski. Autorizacija korisnika se izvede na osnovu validnih kljudeva
za elektronski potpis.

Identifikacija korisnika certifikata koji se upravljaju koristeci protokol PKCS#10 ili
Netscape SPKC se provjerava kao 3to je definisano v odjeljcima 3.2.2. Provjera
identiteta 3.2.3. Provjera identiteta fizitkog lica ili slanjem elektronski potpisanog
zahtjeva sa validnim kljudevima za elektronski potpis korisnika koji zahtijeva obnovu
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certifikata, Elekironski potpisani zahtjev mora biti u propisanim formatima
definisanim na Repozitoriju.

3.3.2. Provjera identiteta kod zahtjeva za obnovu certifikata poslije opoziva
Identifikacija korisnika koji zahtijevaju obnovu certifikata poslije opoziva se provjerava
kao 3to je definisano u odjeljcima 3.2.2. Provjera identiteta pravnog lica i 3.2.3.
Provjera identiteta fizitkog lica.

3.4. Provjera identiteta kod zahtjeva za opoziv

Korisnik certifikata koji 2eli da opozove certifikat, falje elektronski potpisan zahtjev
za opoziv registracionom tijelu sa validnim klju€evima za elektronski potpis korisnika
_koji zahtijeva opoziv certifikata ili se li¥no identifikuje kao u odjeljku 3.2.3. Provjera
identiteta fizi¢kog lica.

U slu¥aju da pravno lice koje je vlasnik certifikata traZi opoziv, autentifikuje se kao u
odjeljku 3.2.2. Provjera identiteta pravnog lica.
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4. UPRAVLJANJE CERTIFIKATIMA

4.1. Zahtjev za izdavanje certifikata
4.1.1. Ko moZe da zahtijeva izdavanje certifikata
Zahtjev za izdavanje certifikata moZe podnijeti:
+ Fizitke lice koje ispunjava zahtjeve navedene u obrascu za registraciju,
[PostaCG-CA] CPS-a i relevantnom ugovoru sa korisnikom (End-User Agreement)
+ Pravno lice koje ispunjava zahtjeve navedene u obrascu za registraciju,
[Po¥taCG-CA] CPS-a i relevantnom ugovoru.

4.1.2. Proces obrade zahtjeva i odgovornosti
4,1.2.1. Proces obrade zahtjeva i odgovornosti za certifikate koje
korisnik preuzima sam
[Po3taCG-CA] izdaje certifikate tek nakon provjere identiteta korisnika i uspje$nog
zavrietka procesa registracije. Glavni koraci u procesu obrade zahtjeva za izdavanje
certifikata su:
« korisnik podnese potpisan obrazac za prijavu i priloZi valjan dokument za
identifikaciju kao $to je opisano u 3.2. Inicijalna provjera identiteta;
* korisnik prihvata [Pos§taCG-CA] CPS-a i uslove potpisivanjem ugovora sa
korisnikom (End-User Agreement);
+ Zahtjev za izdavanje certifikata je prihvaéen i odobren od strane [Po3taCG-CA]
Local Registration Authority;
* Local Registration Authority podnosi zahtjev za certifikat [Po§taCG-CA]
Central Registration Authority sfuzbi (Centralna Sluzba za Registraciju CRA);
+ [PostaCG-CA] CRA dodaje i aktivira korisnika u aplikaciji certifikacionog
tijela sa odgovarajuéim profilom certifikata. Aplikacija certifikacionog tijela
generife kodove za aktiviranje, koji se sastoje od referentnog broja i
autorizacionog koda, Kodovi za aktiviranje trebaju korisniku u tehni¢kom postupku
preuzimanja certifikata;
+ kodove za aktiviranje certifikata koje korisnik preuzima sam je potrebno
poslati korisniku koji je trazio izdavanje certifikata:
- Referentni broj $alje CRA elektronskim putem na e-mail adresu koju je
korisnik naveo na obrascu zahtjeva za izdavanje certifikata;
- autorizacijski kod je odStampan i zatvoren u kovertu, CRA isporuéuje
kovertu preporudeno putem pofte ili je korisnik preuzima li€¢no u LRA
kancelariji.

Korisnik koristi kodove za aktiviranje u svojoj aplikaciji (klijent aplikacija [PostaCG-
CAl}, ihi internet pretrazivadu) kad preuzima certifikat od certifikacionog tijela. Popis
podrzanih klijentskih aplikacija i internet pretraZivaca je objavljen, zajedno sa
korisni¢kim uputstvima, na [PostaCG-CA] javnim web stranicama na adresi navedenoj u
odjeljku 2.1. Repozitoriji.

4.1.2.2, Proces obrade zahtjeva i odgovornosti za certifikate koji se
izdaju na kriptografskom tokenu
[PostaCG-CA] izdaje certifikate tek nakon provjere identiteta korisnika i uspje$nog
zavrietka procesa registracije. Glavni koraci u procesu obrade zahtjeva za izdavanje
certifikata su:
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4.3, Izdavanje certifikata
4.3.1. Postupci CA u fazi izdavanja certifikata
[Po3taCG-CA] aplikacija ¢e po prijemu zahtjeva za izdavanje certifikata:
» provjeriti valjanost kodova za aktiviranje ukljudenih u zahtjevu;
* provjeriti da korisnik posjeduje privatni klju¥ povezan s javnim kljutem
ukljudenim u zahtjev za izdavanje certifikata, kao §to je propisano u odjeljku 3.2.1.
Metoda za dokazivanje posjedovanja privatnog kljuta ;
* ovjeriti sadr?aj zahtjeva u skladu s protokolom PKIX-CMP, Netscape SPKC
ili PKCS#10;
* izdati traZeni certifikat, ako su ispunjeni svi gore navedeni uslovi.

Kvalifikovani certifikat moZe podiéi samo lice na &ije ime isti glasi (samo litno).
Ne predvidja se moguénost podizanja certifikata uz ovladéenje drugog lica.

Izuzetno, kvalifikovani certifikat izdat za strano pravno lice moZe se preuzeti uz
ovla3¢enje podnosioca zahtjeva (stranog pravnog lica), dati pravnom licu iz Crne
Gore identifikovanom u tatki 3.2.2.b poglavlje 3 ovjerenog kod nadleznog organa
domigcilne drzave (notar, sud).

4.3.2, Obavjestavanje korisnika o izdavanju certifikata od strane CA
Aplikacija certifikacionog tijela [Po3taCG-CA] ¢e izdati certifikat odmah posle prijema
zahtjeva od klijent aplikacije korisnika 1 odmah slati certifikat kiijent aplikaciji korisnika,
tako da je korisnik odmah obavijesten i nije potrebno slati dodatno obavjedtenje.

Za certifikate izdate na kriptografskom tokenu, [Po$taCG-CA] CRA <¢e poslati
odgovarajuée obavjeStenje na e-mail adresu iz zahtjeva za izdavanje kvalifikovanog
certifikata.

4.4. Prihvatanje certifikata

4.4.1. Postupak potvrde prihvata certifikata od strane korisnika
Korisnik ¢e primiti sve potrebne certifikate u toku on-line procesa preuzimanja
certifikata (vidi odjeljak 4.3). Dodatna potvrda prihvatanja certifikata od strane
korisnika nije potrebna.
U slu¢aju neuspjednog preuzimanja certifikata, mora korisnik o problemu obavijestiti
[Po3taCG] RA (vidi RA kontakt informacije u odjeljku 1.5.2 Kontakt).
U slutaju certifikata izdatog na kriptografskom tokenu korisnik svojeruénim potpisom
potvrduje preuzimanje kriptografskog tokena.
Ukoliko se naknadno utvrdi da u kvalifikovanom certifikatu postoje pogre3ni podaci,
korisnik je duzan da se obrati [Po$taCG] RA radi opoziva i eventualnog izdavanja
novog certifikata (vidi RA kontakt informacije u odjeljku 1.5.2 Kontakt).

4.4.2. Objava certifikata od strane certifikacionog tijela
[Po3taCG-CA] ¢e objaviti sve certifikate koji imaju postavljen bit za enkripciju u
javnom LDAP direktorijumu navedenom u odjeljku 2.1 Repozitoriji. Certifikati koji
se koriste samo za elektronski potpis (postavljen samo bit (0) digitalSignature za
elektronski potpis ili samo bit (}) nonRepudiation za ne-poricanje) ili autentifikaciju
nede biti objavijeni.
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4.4.3. ObavjeStavanje ostalih u¥esnika o izdavanje certifikata
[Po3taCG-CA] nece obavijestiti nijednog drugog udesnika.

4.5, Upotreba para kljuceva i certifikata

4.5.1. Upotreba privatnog kljuda i certifikata sa strane korisnika
[Po¥taCG-CA] izdaje certifikate koji mogu podriavati jedan ili vi$e namjena upotrebe
kljuta. Podrika za razlitite namjene je implementirana upotrebom ekstenzija u
certifikatu u skladu sa Intermet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile preporukama.
Korisnik treba da koristi certifikate u skladu sa keyUsage i extKeyUsage X.509
ekstenzijama u certifikatu i za namjene definisane u odjeljku 1.4.1. Dozvoljena upotreba
certifikata. Korisnik mora Cuvati privatni kljug, te preduzeti mjere opreza kako bi se
sprijedilo otkrivanje i neovladéeno koridé¢enje njegovog privatnog kljuda.

4.5.2. Upotreba javnog kljuca i certifikata sa strane treéih lica

Treéa lica trebaju da ogranife oslanjanje na javne kljueve sadrZane u certifikatima
koje izdaje [Po3taCG-CA] 2a namjene definisane u odjeljku 1.4.1. Dozvoljena upotreba
certifikata. Treca lica takoder trebaju da:

* budu svjesni ograni¢enja certifikata i odgovomosti [Po§taCG-CA] definisanih

u ovom dokumentu;

+ provjere da certifikat nije opozvan, koristeéi bilo koju vaZeéu evidenciju

opozvanih certifikata (CRLs) koju objavljuje [PodtaCG-CA};

* odmah obavijeste CA u slufaju sumnje ili poznate zloupotrebe bilo kojeg

certifikata kojeg je izdao [Po¥taCG-CA].

4.6. Obnova certifikata bez promjene kljuca
Obnova certifikata bez promjene klju¢a je proces u kojem certifikaciono tijelo izdaje
certifikat za isti javni kljug, &to za certifikate koje izdaje [Po§taCG-CA] nije dozvoljeno.

4.7. Obnova certifikata
Obnova certifikata je proces u kojem certifikaciono tijelo izdaje korisniku novi
certifikat. Novi certifikat sadrZi iste identifikacione podatke o korisniku kao stari
certifikat i korisnikov novi javni kljug,
4.7.1. Okolnosti pod kojima se moZe obnoviti certifikat

Obnova certifikata se vrsi:

+ nakon opoziva certifikata ili

+ nakon $to je istekao vremenski period vaznosti certifikata ili privatnog kljuda.

4.7.2. Ko moZe da zahtijeva obnovu certifikata
Obnovu certifikata mogu traZiti korisnik ili ovla¥ceni predstavnik pravnog lica koji je
zatra¥io izdavanje prvog certifikata.

4,7.3. Proces obrade zahtjeva za obnovu certifikata
Obnova certifikata kojim se upravljaju pomoéu PKIX-CMP se obavlja automatski
prije isteka razdoblja kori¥¢enja certifikata ili privatnog kljua. Ako istekne razdoblje
koriséenja privatnog kljuda prije nego 3to se izvi§i obnova certifikata, postupak je isti
kao i za podetni zahtjev za certifikat,
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Obnova certifikata kojim se upravljaju pomocéu PKCS # 10 izvodi se na isti nadin kao
podetni zahtjev za certifikat.

4.7.4. Obavje$tavanje korisnika o izdavanju obnovljenog certifikata
Kao $to je opisano u odjeljku 4.3.2. Obavjestavanje korisnika o izdavanju certifikata
od strane CA.

4.7.5. Postupak potvrde prihvatanja obnovljenog certifikata
Kao 3to je opisano u odjeljku 4.4.1. Postupak potvrde prihvata certifikata od strane
korisnika.

4.7.6. Objava obnovijenog certifikata
Kao ¥to je opisano u odjeljku 4.4.2. Objava certifikata od strane certifikacionog tijela.

4.7.7. Obavjetavanje ostalih ucesnika o izdavanju obnovljenog certifikata
Kao §to je opisano u odjeljku 4.4.3. Obavjeitavanje ostalih ulesnika o izdavanje
certifikata.

4.8. Promjena certifikata
Promjena certifikata je postupzk koji omoguéava korisnicima da zahtijevaju promjenu
podataka sadrZanih u certifikatu. Promjena certifikata tra¥i obnovu certifikata i obraduje
se kao podetni zahtjev za certificiranje.

4.8.1. Okolnosti pod kojima se moZe promjeniti certifikat
Korisnik moZe zahtijevati promjenu certifikata kada se promijeni bilo koji od
identifikacionih podataka (npr. ime, e-mail adresa).

4.8.2. Ko moze da zahtijeva promjenu certifikata
Promjenu certifikata mogu traZiti korisnik ili ovla¥Ceni predstavnik pravnog lica koji
je trazio izdavanje prvog certifikata.

4.8.3. Proces obrade zahtjeva za promjenu certifikata
Zahtjev za promjenu certifikata je obraden kao podetni zahtjev za certifikovanje.

4.8.4. Obavjeitavanje korisnika o izdavanju promijenjenog certifikata
Kao 3to je opisano u odjeljku 4.4.1. Postupak potvrde prihvata certifikata od strane
korisnika.

4.8.5. Postupak potvrde prihvata promijcnjenog certifikata
Kao $to je opisano u odjeljku 4.4.1. Postupak potvrde prihvata certifikata od strane
korisnika.

4,8.6. Objava promijenjenog certifikata
Kao 3to je opisano u odjeljku 4.4.2. Objava certifikata od strane certifikacionog tijela.

4.8,7. ObavjeStavanje ostalih ucesnika o izdavanju promijenjenog certifikata
Kao 3to je opisano u odjeljku 4.4.3. Obavjedtavanje ostalith ucesnika o izdavanje
certifikata,
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4.9. Opoziv i suspenzija certifikata

4.9.1. Okolnosti pod kojima se vr3i opoziv certifikata

Izdati certifikat se opoziva u slijededim stutajevima:

opoziv certifikata zahtijeva potpisnik, odnosno autor elektronskog pedata ili
njegov ovla¥éeni zastupnik;

ako certifikaciono tijelo utvrdi da je podatak u certifikatu pogredan ili je
certifikat izdat na osnovu pogre¥nih podataka;

ako certifikaciono tijelo primi obavjedtenje da je potpisnik ili pravno, odnosno
fizi¢ko lice u ¢&ije ime potpisuje izgubilo poslovnu sposobnost, umrlo ill je
prestalo da postoji, odnosno istekao rok vaZenja ovladcenja za potpisivanje ili
su se promijenile ¢injenice koje utidu na vaZenje certifikata;

ako certifikaciono tijelo utvrdi da su podaci za izradu elektronskog potpisa ili
informacioni sistem potpisnika ugroZeni na nain koji utide na pouzdanost i
bezbjednost izrade elektronskog potpisa ili kad trece lice te podatke koristi na
neprimjeren nadin;

ako certifikaciono tijelo utvrdi da su podaci za provjeru elektronskog potpisa ili
informacioni sistem davaoca usluga certifikovanja za elektronske transakcije
ugroZeni na nadin koji utie na bezbjednost i pouzdanost certifikata;

ako certifikaciono tijelo prestaje sa radom ili mu je rad zabranjen, a izdatim
certifikatima nije istekao rok vaZenja, osim ako usluge certifikovanja ne
prenese na drugog davaoca tih usluga;

istekne rok vaZenja certifikata;

ako certifikaciono tijelo primi sudsku odluku ill upravni akt koji se odnose na
vaZenje certifikata

postoje drugi pravni razlozi predvideni internim aktima iz ¢lana 37 stav 4
Zakona o elektronskoj identifikaciji i elektronskom potpisu, i drugim propisima koji
reguli¥u ovu oblast

+ ako certifikaciono tijelo utvrdi da korisnik kr¥i odredbe [Po3taCG-CA]
Pravilnika;

[Po¥taCG-CA)] Policy Management Authority moZe opozvati [Po¥taCG-CA]
certifikat, kada to smatra potrebnim.

4.9.2. Ko moZe da zahtijeva opoziv certifikata

Opoziv certifikata moZe biti zatraZen:

+ od strane korisnika certifikata;

* na sluZbeni zahtjev od strane suda, nadleZnog organa drZavne uprave, odnosno
pravnog lica kod kojeg je potpisnik zaposlen u trenutku podnoSenja zahtjeva za
opoziv certifikata,

« na zahtjev davaoca usluga certifikovanja u slu€ajevima neispunjavanja
tehnickih uslova, odnosno ako se pri upotrebi elektronskog potpisa ne postupa na
propisani nagin,

4.9.3. Postupak opoziva

Zahtjev za opoziv certifikata moZe biti podnesen od strane korisnika ili ovladéenog

predstavnika pravnog lica na potpisanom i ovjerenom obrascu postatom postom, li€no u
[PogtaCG-CA] LRA kancelariji ili u elektronskom obliku, elekironski potpisanim sa
privatnim kljuem koji je predmet zahtjeva za opoziv u skladu sa propisanim formatima
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definisanim na Repozitoriju, koji se $alje na e-mail adresu [Po3taCG-CA] RA navedenu u
odjeljku 1.5.2. Kontakt.

Identifikacija podnosioca zahtjeva za opoziv se radi kao $to je definisano u odjeljku
3.4 Provjera identiteta kod zahtjeva za opoziv.

Certifikaciono tijelo objavljuje listu opozvanih certifikata na svojoj internet stranici.
Opoziv certifikata obavezno sadrZi datum i vrijeme donoSenja, a proizvodi
dejstvo od trenutka unofenja u evidenciju suspendovanih i opozvanih
certifikata,

Certifikaciono tijelo ¢e da obavijesti potpisnika, odnosno autora elektronskog
pedata ¢ opozivu certifikata, u roku od 24 &asa od primljenog zahtjeva ili
obavjestenja, odnosno nastanka okolnosti zbog koje se certifikat opoziva.

4.9.4. Vrijeme za predaju zahtjeva za opoziv
Subjekt koji je postao svjestan okolnosti koje zahtijevaju opoziv certifikata mora
zatraZiti opoziv $to je prije moguée i bez nepotrebnog odgadanja.

4.9.5. Vrijeme od zahtjeva za opoziv do opoziva
U svim slu¢ajevima opoziva certifikata certifikaciono tijelo ¢e objaviti opoziv u listi
suspendovanih i opozvanih certifikata (CRL) najkasnije slijedec¢eg radnog dana od
trenutka kad je [Po3taCG-CA] RA primio valjan zahtjev za opoziv.

4.9.6. Obaveza provjere registra opozvanih certifikata sa strane treéih lica
Treéa lica su duZna provjeriti [Po$taCG-CA] CRL prije korid¢enja bilo kojeg
certifikata izdatog od strane [Po¥taCG-CA]. Ako se ne moZe utvrditi status certifikata,
zbog otkaza sistema ili gubitka servisa, treca strana ne smije prihvatiti certifikat.
Treéa lica koja pristupaju CRL treba da provjere kredibilitet i integritet CRL,
provjerom elektronskog potpisa koriste¢i [Po§taCG-CA] certifikat, kao i da period
vaZenja CRL nije istekao.

4.9.7. Frekvencija izdavanja registra opozvanih certifikata (CRL)
[PostaCG-CA] izdaje CRL odmah posle izvodenja opoziva bilo kojeg certifikata,
odnosno najmanje jednom u 24 sata sa razdobljem vaZenja CRL 72 sata.

4.9.8. Dozvoljena zakaSnjenja kod objave registra opozvanih certifikata
Nema uslova. (vidi odjeljak 4.9.7)

4.9.9. On-line provjera statusa certifikata
Ne koristi se.

4.9.10. Zahtjev za on-line provjeru statusa certifikata
Ne koristi se.

4.9.11. Ostali oblici objavljivanja statusa certifikata
Ne koristi se.

4.9.12. Posebni zahtjevi u slué¢aju kompromitovanja kljuda
Nema posebnih zahtjeva u sluaju kompromitovanja privatnog kljuda korisnika.
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4.9.13. Okolnosti pod kojima se moZe izvriiti suspenzija certifikata
Ako se injenice definisane u 4.9.1 Okolnosti pod kojima se vr¥i opoziv certifikata
ne mogu odmah utvrditi na nesumnjiv nadin, certifikaciono tijelo ¢e bez odlaganja
da suspenduje certifikat do utvrdivanja tih cinjenica.

4.9.14. Ko moze da traZi suspenziju certifikata
Certifikaciono tijelo.

4.9.15. Postupak suspenzije
Autorizovano lice [PostaCG-CA] CRA vr8i suspenziju koristeéi odgovarajuce
aplikacije, i definisane interne procedure.
Suspenzija certifikata obavezno sadrZi datum i vrijeme donoSenja, a proizvodi
dejstvo od trenutka unodenja u evidenciju suspendovanih i opozvanih certifikata.
Certifikaciono tijelo ée da obavijesti potpisnika, odnosno autora elektronskog
pedata o suspenziji certifikata, u roku od 24 ¢asa od primljenog zahtjeva ili
obavjestenja, odnosno nastanka okolnosti zbog koje se certifikat suspenduje.

4.9.16. Ogranitenja perioda trajanja suspenzije
Ne koristi se.

4.10. Servis objavljivanja statusa certifikata

4.10.1. Operativne karakteristike
Certifikaciono tijelo objavljuje status certifikata koriste¢i X.509 liste opozvanih
certifikata (X509 Certificate Revocation List - CRL). CRL je objavljen putem LDAP
imenika i web stranice. Taéne lokacije (LDAP i HTTP adrese) objavljene su koris¢enjem
X.509 CRL Distribution Points ekstenzije koja se nalazi u svim izdatim certifikatima.

4.10.2. RaspoloZivost servisa
[PostaCG-CA] garantuje dostupnost servisa za objavljivanje CRL 24 sata/7 dana
nedeljno, uz maksimalne neplanirane prekide rada najvide deset (10) dana u godini.
U sludaju planiranih prekida servisa informacija o vremenu i planiranom periodu
prekida servisa biée objavljena na javnim web stranicama kao $to je definisano u
2 OBJAVE 1 ODGOVORNOSTI REPOZITORITUMA.

4.10.3. Dodatne funkcije
Nije primjenjivo.

4.11. Prekid dogovora/ugovora/sporazuma

Ugovar o koriséenju certifikata zavrSava nakon isteka vremenskog perioda vaZenja
izdatog certifikata, opoziva poslednjeg certifikata korisnika ili obavjestenja ovla3éenog
predstavnika pravnog lica koje je trazilo izdavanje certifikata. Pravno lice koje je
traZilo izdavanje certifikata je duZno obavijestiti {Po$taCG-CA] o postojanju okolnosti
zbog kojih certifikat viSe nije potreban (na primer korisnik nije vife u radnom odnosu).
[PodtaCG-CA] &uva dokumentaciju u vezi korisnika, certifikata i statusa certifikata u
skladu sa zakonima Crne Gore.

U sluéaju da korisnik prekine ugovor prije isteka vaZenja certifikata, [Po§taCG-CA]
¢e opozvati korisnikove certifikate izdate po prekinutom ugovoru.
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4.12. Deponovanje (escrow) i povratak kljuca
Deponovanje (escrow) privatnog kljua u okviru [Po$taCG-CA] infrastrukture nije
dozvoljeno.

4.12.1. Pravila upravljanja deponovanja i povratka privatnih kljufeva za

desifrovanje
[PostaCG-CA] nikada ne &uva kopije privatnih kljuleva korisnika kvalifikovanih
certifikata koji se koriste za elektronski potpis ili autentifikaciju.
Povratak istorije privatnog kljuda za de¥ifrovanje je podrzan samo za [Po¥taCG-CA]
certifikate koji imaju postavljen bit keyEncypherment i za koje se radi kopija privatnog
kljuga kao $to je definisano u 1.2. Naziv dokumenta i identifikacioni podaci.
Povratak istorije privatnih kljufeva za delifrovanje moZe traZiti korisnik, ili pravno
lice koje je zahtijevalo poletno izdavanje certifikata, Identitet korisnika je potvrden
kao 3to je definisano u odjeljku 3.2. Inicijalna provjera identiteta.
Povratak istorije privatnih kljueva se obavlja na isti nain kao obnova certifikata.
Povratak istorije privatnih kljudeva mora biti na aplikaciji certifikacionog tijela uvijek
ovla¥éen od strane dva [Po3taCG-CA] OA administratora sa odgovarajuéim dozvolama.

4.12.2. Pravila upravljanja enkapsulacije kljuta sesija i povratka
Nije primjenljivo.
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5. KONTROLA FIZICKOG PRISTUPA, PROCEDURA I OSOBLJA

5.1. Fizicka zaStita
5.1.1. Lokacija i konstrukcija
NajvaZnija oprema [PotaCG-CA] certifikacionog tijela se nalazi u posebnoj i zasti¢enoj
prostoriji, lociranoj u zgradi Poste Crne Gore.
Kontrola fizi¢kog pristupa certifikacionom tijelu je implementirana u skladu sa zakonom i
propisima iz ove oblasti, i to na slijedeci na&in:
. Pristup bez pratnje je ogranien na operativno osoblje [Po§taCG-CA]
certifikacionog tijela;
. Pristup sa pratnjom ovla¥éenog lica se zahtijeva za sva lica osim
operativnog osoblja [Po§taCG-CA];
. Pristup se moZe sprovoditi iskljudivo uz prisustvo najmanje dva
ovla¥¢ena lica koja imaju pravo pristupa informacionom sistemu davaoca
usluga certifikovanja;
. Svaki pristup prostorijama je elektronski zabiljeZen i unijet u elektronski
dnevnik za pristup prostorijama. Elektronski dnevnici se pregledaju najmanje
jedanput nedeljno;

» Pristup zbog odrZavanja sistema mora biti unaprijed najavljen osim u
slu¢aju hitne intervencije operativnog osoblja [Po3taCG-CA]J;

° Za vrijeme prisustva lica za odrZavanje vr§i se stalni video nadzor;

. Svaki pristup prostoriji certifikacionog tijela se evidentira u poseban
dnevnik navodedi ime i prezime, datum i vrijeme pristupa i razlog pristupa;

) Na svim ulazima u prostorije certifikacionog tijela su postavljeni
elektronski sistemi za kontrolu pristupa i nadzor;

. Zgrada u kojoj se nalazi oprema certifikacionog tijela je 24 sata/7 dana

pod kontrolom straZara ili video nadzorom i alarmnim sistemom.

5.1.2. Kontrola fizi¢kog pristupa
[PodtaCG-CA] certifikaciono tijelo koristi za kontrolu fiziCkog pristupa elektronske
brave sa elektronskom karticom ili &itadem otiska prsta.
Sve sigumosno osjetljive prostorije [PostaCG-CA] certifikacionog tijela su nadgledane
24 sata/7 dana nedeljno:
- video nadzorom tj. senzorima koji su povezani sa centralnim uredajem sistema
u portiriici,
- sistemom protivprovalne zadtite na nivou poslovne zgrade Poste Crne Gore tj.
senzorima koji su povezani sa policijom i sistemom obavjedtavanja na mobilni
telefon rukovodioca sluZbe za osiguranje i protivpoZarnu zastitu,

3.1.3. Napajanje i klimatizacija
Sigurnosno osjetljive prostorije [Po$taCG-CA] su opremljene dvostrukim klima
uredajima za odrZavanje temperature. Sistemi za nadzor stalno prate njihov rad i 3alju
alarm na minimalno dva mobilna telefona ¢lanova operativnog osoblja [Po§taCG-CA]
u sluéaju kvara ili odstupanja od normalnih vrijednosti.
Sve kritidne komponente su vezane na sistem za neprekidno napajanje (UPS) .

5.1.4. Zagtita od vode
Unutar prostorija certifikacionog tijela nema vodovodnih instalacija. U blizini zgrade
u kojoj se nalazi certifikaciono tijelo nema rijenih tokova, a prostorija je smjestena
na drugom spratu.
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Obnovi administrativne servise certifikacionog tijela;
Izvr8i kreiranje rezervnih kopija, obnovu i ponovno Sifrovanje baze podataka

aplikacije certifikacionog tijela.

PKI Security Officer ima neophodne privilegije da:

Upravlja nalozima ostalih PKI Security Officer-a, PKI Administraior-a,
Upravlja nalozima korisnika;

Postavija i mijenja pravila bezbjednosti certifikacionog tijela,

Vrii medusobnu certifikaciju certifikacionog tijela sa drugim certifikacionim

tijelima (cross certification),

Pregleda elektronske dnevnike;

Postavlja poletnu firewall konfiguraciju i nadgleda tekuée odrZavanje;
Upravlja profilima certifikata;

Sastavlja izvjestaje.

PKI Administrator ima neophodne privilegije da:

Organizuje i vrie prikupljanje, kontrolu i unos korisnikih zahtjeva dobijenih

od LRA;

Organizuje slanje i uru¥enje enkripcionih tokena ili neophodnih podataka za

kreiranje certifikata;

Obavlja komunikaciju sa podnosiocima zahtjeva u slu¢aju potrebe;
Odobrava korisnitke zahtjeve;

Upravlja korisni¢kim nalozima;

Upravlja oporavkom kriptografskih kljugeva korisnika certifikata;
Upravlja certifikatima;

Sastavlja izvjestaje.

Referenti registracionog tijela su ovladéeni od strane certifikacionog tijela da;

Primaju i registruju zahtjeve za izdavanje kvalifikovanog elektronskog certifikata;
Primaju i registruju zahtjeve za promjenu statusa kvaliftkovanog elektronskog
certifikata;

Provjeravaju identitet korisnika;

Salju centralnom registracionom tijelu dokumentaciju i podatke o korisnicima
kvalifikovanih elektronskih certifikata;

5.2.2. Potreban broj osoba za operativne postupke

Dvije (2) PKI Master User autorizacije su potrebne da bj se izvr3ili slijedeci poslovi:

Ponovno Sifrovanje baze podataka;

Obnova kriptografskog kljuca certifikacionog tijela;

Promjena lozinke PKI Master User-a i lozinke certifikacionog tijela;

Ponovno podeSavanje broja autorizacija za PKI Security Officer-e¢ na jednu

autorizaciju;

Obnavlijanje certifikata PKI Security Officer-a;

Promjena hash algoritma za certifikate;

Promjena SEP algoritma za ifrovanje;

Pode$avanje automatske prijave za servise certifikacionog tijela;
Onemogudavanje videstruke PK1 Maszer User autorizacije;
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Osoblju certifikacionog tijela i referentima lokalnog registracionog tijela se ne dodjeljuju
poslovi izvan djelokruga poslova za koje su angaZovani u certifikacionom tijelu ili
registracionom tijelu, a koji bi mogli dovesti do sukoba interesa sa ovim poslovima.
Korisnici su, na osnovu ugovora, upoznati sa bezbjedonosnim pravilima koja je potrebno
da primenjuju u cilju zastite njihovih radunara i uredaja za Sifrovanje, kao i sa politikom
po kojoj su njihovi certifikati izdati.

5.3.2. Provjera prethodnih angaZovanja
[Po3taCG-CA] radi provjeru osoblja prema trenutno uspostavljenoj praksi u Posdti
Crne Gore u skladu sa zakonom i propisima iz ove oblasti.

3.3.3. Obuka
[Po&taCG-CA) obezbjeduje obuku svom osoblju i referentima registracionih tijela.
Za osablje certifikacionog tijela, obuka ukljuéuje postupke zaStite sistema i podataka,
obuku specifinu za njihove uloge i odgovornosti, obuku za kori¢enje aplikacije
certifikacionog tijela i obuku za preduzimanje postupaka na oporavku sistema od $tete
i procedure kontinuiteta rada.
Za referente registracionog tijela, obuka ukljuduje postupke zaStite sistema i podataka
1 obuku specifidnu za njihove uloge i odgovornosti,

5.3.4. Ucestalost ponovnih obuka
Osoblje certifikacionog tijela pohada obuke kad su imenovani na funkciju i po potrebi,
kada se vrie promjene tehniCkih sredstava (hardvera i softvera) certifikacionog tijela i
natina obavljanja djelatnosti. Plan obrazovanja osoblja [Po$taCG-CA] se redovno
revidira i prilagodava potrebama zbog promjena u okviru sistema PKI.

5.3.5. Ulestalost i redosljed rotacije uloga
Nije primjenjeno.

5.3.6. Sankcije za neautorizovane aktivnosti
U slugaju izvrene ili sumnje na izvr§ene neautorizovane aktivnosti od strane osobe
koja izvrSava obaveze u vezi sa radom certifikacionog tijela ili registracionog tijela,
[Po3taCG-CA] ¢e onemoguditi njen dalji pristup sistemima i aplikaciji certifikacionog
tijela i opozvati sve certifikate koji su joj izdati.
Izvr3ene neautorizovane aktivnosti se prijavljuju nadleznoj sluzbi u Po3ti Crne Gore u
skladu sa internim pravilima,

5.3.7. Zahtjevi za osoblje koje radi po ugovoru
U sluéaju da se dodijeli povjerljiva uloga osobi koja nije u sistemu PoSte Crne Gore,
za nju vaZe isti uslovi kao za stalno osoblje [Po$taCG-CA]. Svi koji rade na ovaj
na¢in su obavezni potpisati sporazum o tajnosti (non-disclosure agreement).

5.3.8. Dokumentacija za potrebe osoblja
[Po3taCG-CA] osoblje ima pristup dokumentaciji sistema certifikacionog tijela,
ukljuujuéi hardver, softver, dokumentaciju aplikacije certifikacionog tijela, operativne
procedure, procedure u slu¢aju poZara, procedure kontrole pristupa i ovom Pravilniku,

5.4, Procedure upravljanja revizijskih dnevnika
5.4.1. Dogadaji koji se biljeze
U elektronske dneynike zapisuju se slijedece vrste dogadaja:
* dogadaji u vezi sa korisnitkim kriptografskim kljudevima i certifikatima:
izdavanje, preuzimanje, opoziv, suspenzija, obnova i arhiviranje,
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» dogadaji u vezi sa kriptografskim kljuéevima aplikacije certifikacionog tijela,
¢ dogadaji u certifikacionom tijelu, registracionom tijelu, tehni€kim sredstvima
(hardveru i softveru),

¢ dogadaji u vezi sa administracijom, kreiranjem rezervnih kopija, sigurnosnom
politikom i kori¥¢enjem aplikacije certifikacionog tijela, registracionog tijela i
javnog imenika,

+ dogadaji u vezi sa fizi¢kim pristupom sistemu certifikacionog tijela.

5.4.2, Udlestalost procesuiranja dnevnika
Administratori certifikacionog tijela pregledaju elektronske dnevnike jedanput nedeljno.
Pod pregledom se podrazumjeva:
s prikupljanje svih elektronskih dnevnika od poslednjeg pregleda,
¢ pregled zapisa u elektronskim dnevnicima,
¢ analiza i kreiranje izvjestaja o relevantnim dogadajima, razrje$avanje problema
ili prijava problema odgovornoj osobi certifikacionog tijela koja preduzima dalje
korake u cilju rjelavanja problema.

5.4.3. Vrijeme Cuvanja dnevnika
Kopije elektronskih dnevnika se €uvaju najmanje dva mjeseca na sistemima i najmanje
sedam godina na arhivskom mediju na sigurnoj udaljenoj lokaciji.

5.4.4, ZaStita dnevnika
Podaci za elektronske dnevnike se prikupljaju u bezbjednoj zoni. Pristup bezbjednoj
zoni je dozvoljen samo ovlaSéenim osobatma, kako je to definisano internim procedurama
za pristup.
Za elektronske dnevnike operativnog sistema se upotrebljavaju zastite koje omogucava
sam operativni sistemn.
Elektronski dnevnici aplikacija certifikacionog tijela su zaSticeni tehnologijom
kriptografije javnih kriptografskih kljugeva.

5.4.5. Izrada rezervnih Kopija dnevnika
Elektronski dnevnici se snimaju na odgovarajuéim medijima u okviru redovne
procedure izrade rezervnih kopija. Za kreiranje rezervnih kopija zaduZeni su ovlaéeni
administratori. Rezervne kopije elektronskih dnevnika se ¢uvaju na primarnoj lokaciji
certifikacionog tijela i na drugoj udaljenoj lokaciji u zastiéenom prostoru. Na udaljenu
lokaciju se rezervne kopije prenose jednom nedjeljno.

5.4.6. Sistem prikupljanja dnevnika
Podaci za elektronske dnevnike se prikupljaju automatski i ru¢no kao §to je prikazano
u slijedecoj tabeli.
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ogadajl povezani sa korisnicima automatsko aplikacija

certifikacionog tijela certifikacionog tijela

Dogadaji povezani sa kriptografskim aplikacija

kljuevima certifikacionog tijela automatsko certifikacionog tijela
aplikacija

. T . . certifikacionog tijela,

Dogadaji na aplikaciji javnog imenika | automatsko aplikacija javnog
imenika

Dogadaji na operativhom sistemu automatsko | operativni sistem

Dogadaji na raCunarskoj mrezi automatsko | ruteri, operativni sistem
aplikacija

Kreiranje rezervnih kopija i obnova

baze korisnika certifikacionog tijela automatsko | certifikacionog tijela,

operativni sistem

Kreiranje rezervnih kopija i aplikacija
obnova logova, automatsko certifikacionog tijela,
konfiguracije certifikacionog tijela operativai sistem
Kreiranje rezervnih kopija i obnova ?phk?mja javnog
. : . automatsko imenika, operativni
javnog imenika .
sistem
ruéno osoblje certifikacionog
Fizi¢ki pristup do certifikacionog tijela ’ tijela, sistem za kontrolu
automatsko .
pristupa
Promene konfiguracije i osoblje certifikacionog
. ruéno .
hardvera na sistemu tijela
OdrZavanje rada na sistemu i prostoru ruéno g;:g fje certifikacionog
- Fhaci
Kadrovske promene ruéno QSObhe certifikacionog
tijela
Poni$tavanje za to predvidenih podataka | ruéno g;:g e certifikacionog

5.4.7. ObavjeStavanje lica koje je izazvalo dogadaj
Lice koje je izazvalo dogadaj se ne obavjestava.

5.4.8. Procjena ranjivosti sistema
Progjena ranjivosti se vrdi u sklopu pregleda elektronskih dnevnika.

5.5. Arhiviranje podataka
5.5.1. Podaci koji se arhiviraju
[Po8taCG-CA] arhivira slijedeée podatke:
e e¢lektronske dnevnike iz odjeljka 5.4,
¢ ugovore sa korisnicima i dokumentaciju korisnika,
o zahtjeve za opozivima certifikata i prijave kompromitovanja kriptografskih kljuleva,
o certifikate, registre opozvanih certifikata, politike i procedure rada
certifikacionog tijela,
¢ privatne kriptografske kljudeve korisnika za de3ifrovanje podataka.
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5.5.2. Period Euvanja podataka u arhivi
[PotaCG-CA] Suva:
- Elektronske dnevnike, najmanje sedam godina;
- Certifikate, registre opozvanih certifikata i privatne kriptografske kljudeve,
najmanje trideset godina;
- Ugovore sa korisnicima, dokumentacije korisnika i korespodenciju treéih lica
sa [Po¥taCG-CA], najmanje deset godina.

5.5.3. Zaétita arhive
Arhiva, prethodno navedena, se Cuva na lokaciji certifikacionog tijela i na drugoj
udaljenoj lokaciji. Na drugoj udaljenoj lokaciji se &uva dio arhive u elektronskoj formi.
Arhiva je za¥ti¢ena sa odgovarajuéim sigurnosnim mehanizmima. Pristup arhivama je
dozvoljen samo ovla§éenim osobama.

5.5.4. Procedure arhiviranja
Arhivski materijal u elektronskoj formi se $uva na udaljenoj lokaciji u prostorijama sa
fizi€kim i sigurnosnim kontrolama uporedivim sa kontrolama na primarnoj lokaciji
certifikacionog tijela.

5.5.5. Zahtjev za vremenski pelat arhiviranih podataka
Arhivirani podaci nose vremensku oznaku koju dodaje operativni sistem na kojem su
bili kreirani. Vremenska oznaka nije kriptografski vremenski pedat.

5.5.6. Sistem arhiviranja (interni ili eksterni)
[PostaCG-CA] koristi interni sistem za izradu rezervnih i arhivskih kopija.

5.5.7. Procedure kontrole pristupa arhiviranim podacima i verifikacija
Pristup arhiviranim podacima je dozvoljen samo ovla¥¢enim predstavnicima
[PostaCG-CA) na osnovu potrebe po znanju (need-to-know) ili u skladu sa vaZe€im
zakonom i propisima iz ove oblasti.

5.6. Obnova CA certifikata

Zamjena [PogtaCG-CA] kljuda i obnova certifikata ée se izvrsiti po isteku 70% perioda
vaZenja certifikata ili ranije. Poslije zamjene certifikata [PostaCG-CA] e objaviti
novi certifikat na javnim web stranicama i u direktorijumu LDAP,

5.7. Kompromitovanje i oporavak sistema poslije nepredvidenih
situacija

5.7.1. Procedure kod incidenata ili kompromitovanja
[PostaCG-CA} ima implementirane procedure reagovanja na bezbjedonosne incidente
i kvarove u skladu sa pozitivnim zakonskim propisima.

5.7.2. GreSke u radu sistema, programske opreme ili o§teéenja podataka
[Po¥taCG-CA] ima uspostavijen pian oporavka od nepredvidenih katastrofa, koji pokriva
oporavak poslovanja nakon kvara radunarskih resursa, softvera i podataka.
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5.7.3. Kompromitovanje privatnog kljuca
[Po3taCG-CA] ¢e u sludaju kompromitovanja svog privatnog kriptografskog kljuéa
opozvati sve izdate certifikate i ponovo izdati sve certifikate korisnika vaZeée u momentu
kompromitovanja klju¢a certifikacionog tijela.

5.7.4. Prirodne i druge katastrofe
U siudaju prirodnih i drugih katastrofa [PostaCG-CA] ce obnoviti poslovanje
certifikacionog tijela u najkraéem mogucem roku Koristei podatke sa rezervnih
kopija sistema.

5.8. Prestanak rada CA ili RA

U slugaju da [Po§taCG-CA], zbog moguéeg stedaja ili potrebe, odnosno namjere
prestanka poslovanja, ima namjeru da prestane sa radom, duZan je o tome obavijestiti
svakog potpisnika i nadleZni organ uprave, najmanje tri mjeseca prije dana
predvidenog za raskid ugovora,

[PostaC(G-CA] duZan je, za potpisnike kojima je izdao certifikate, da obezbijedi nastavak
obavljanja usluga certifikovanja kod drugog davaoca usluga i da mu dostavi svu
dokumentaciju u vezi sa obavljenim uslugama certifikovanja.

Ako [PostaCG-CA] ne obezbijedi nastavak obavljanja usluga kod drugog davaoca ovih
usluga, duZan je opozvati sve izdate certifikate i o tome odmah, a najkasnije u roku od 48
sati, obavijestiti nadleZni organ uprave i dostaviti mu svu dokumentaciju u vezi sa
obavljenim uslugama.

[PostaCG-CA] mora osigurati raspoloZivost liste opozvanih certifikata (CRL) za
razdoblje Sest mjeseci posle opoziva svih certifikata.

[PostaCG-CAJ mora osigurati da ce se arhivirani podaci zadrZati najmanje trideset godina
od zadnjeg dana rada.
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6. TEHNICKO BEZBJEDONOSNE KONTROLE

6.1. Generisanje kljuceva i instalacija

6.1.1. Generisanje para kljuceva
Par kriptografskih klju¥eva [PostaCG] certifikacionog tijela za potpisivanje je generisan
prilikom instaliranja aplikacije certifikacionog tijela i tokom procedure generisanja
(Root Key Generation Ceremony) po precizno definisanoj proceduri, U toku generisanja
para kriptografskih kljudeva za potpisivanje koristi se za¥tita koja vaZi za prostorije
[PoitaCQG] certifikacionog tijela iz odjeljku 5.1, vifestruka autentifikacija ovia¥¢enih
osoba i hardverski kriptografski modul (Hardware Security Module - HSM).
Korisnikov par kriptografskih kijueva za potpisivanje i verifikovanje potpisa se generiSe
na strani korisnika u korisnikoj aplikaciji, odnosno na smart kartici. Kriptografski kljud
za potpisivanje se nikada ne smjesta na hardverskoj ili softverskoj opremi [Po3taCG]
certifikacionog tijela.
Kod certifikata koji se upravljaju koriste¢i PKIX-CMP protokol, korisnikov par
kriptografskih kljudeva za Sifrovanje i dedifrovanje generiSe [Po¥taCG] certifikaciono
tijelo i drZi njegovu kopiju u Sifriranom obliku u svojoj bazi.

6.1.2, Deostavljanje korisniku privatnog kljuca
Kod certifikata koji se upravijaju koristeéi PKIX-CMP protokol privatni kriptografski
klju¥ za deSifrovanje podataka generiSe aplikacija certifikacionog tijela i prenosi se do
korisnika po PKIX-CMP protokolu. Referentni broj i autorizacioni kod koje korisnik
dobija radi preuzimanja kriptografskih kljuteva obezbjeduje sigurnost prenosa
kriptografskih kljuteva.
Uru¥enje privatnog kljula korisniku za certifikate izdate na kriptografskom tokenu
vr8i se njegovim urudivanjem u prostorijama lokalnog registracionog tijela ili li¢no na
adresu navedenu u zahtjevu.
Privatni kriptografski klju za potpisivanje generi¥e korisni¢ka aplikacija tako da ga
nije potrebno dostavljati korisniku.

6.1.3. Deostavljanje javnog kljua korisnika davaocu usluge certifikovanja
Korisnikov javni kriptografski klju¢ za verifikovanje potpisa se dostavlja [PostaCG]
certifikacionom tijelu po PKIX-CMP, Netscape SPKC ili PKCS#10 protokolu.
Kriptografski kljué certifikata koji se upravlja koriste¢i PKIX-CMP protokol generise
aplikacija certifikacionog tijela tako da nije potrebno dostavljati javni klju¢ za Sifrovanje.

6.1.4. Dostavljanje javnog kljuca davaoca usluge certifikovanja treéim licima
Javni klju& za verifikaciju potpisa [Po$taCG] certifikacionog tijela se dostavija
zainteresovanim stranama u okviru [PostaCG-CA] certifikata u PKCS#7 ili X.509
obliku. U X.509 obliku isti je objavljen i u Repozitoriju.
Za korisnike certifikate koji se upravljaju sa PKIX-CMP protokolom javni kljug
korisnika je objavljen u okviru certifikata u X.509 obliku u Repozitorijumu.

6.1.5. Duzina Kkljuéeva
Kriptografski kljugevi koje [Po§taCG-CA] koristi za potpisivanje certifikata su RSA
klju€evi duZine najmanje 3072 bita.
KorisniSke aplikacije moraju generisati asimetriéne kljuteve RSA minimalne duZine
2048 bita.
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6.1.6. Generisanje parametara javnih kljudeva
[Po3taCG-CA] ne generi$e DSA kljudeve.

6.1.7. Namjena upotrebe kljuéeva (X.509 keyUsage)

Za potpisivanje certifikata i liste opozvanih certifikata (CRL) upotrebljava se
iskljudivo privatni kriptografski kljut aplikacije certifikacionog tijela. Certifikat
javnog kljuda certifikacionog tijela ima postavijene keyUsage bitove za keyCertSign i
¢RLSign.

U certifikatima koje izdaje [Po$taCG-CA] su slijedee X.509 keyUsage oznake
namjene upofrebe:

“kvalifikovani certifikati za elektronske potpise igitalSignature (0),
nonRepudiation (1)
kvalifikovani certifikati za elektronske pecate digitalSignature (0),
nonRepudiation (1)
kvalifikovani certifikati za povjerljivost keyEncipherment (2)
kvalifikovani certifikat za autentifikaciju internet digitalSignature (0),
stranica keyEncipherment (2)
. . digitalSignature {0),
certifikat za Microsoft Domain Controller server keiEn cigherm en(t ()2)
. digitalSignature (0},
certifikat za SmartLogon keyEncipherment (2)
digitalSignature (0),
Kvalifikovani certifikat za uslugu elektronskog | ognRepugd iation EI;
vremenskog pedata

U slijedecim certifikatima koje izdaje {Po¥taCG-CA] su X.509 ExtendedKeyUsage
oznake namjene upotrebe:

g ; AR
Scrver Authent:catlon
Client Authentication

Kvalifikovani certifikat za uslugu elektronskog timeStamping
vremenskog pecata
certifikat za Microsoft Domain Controller server Server Authentication

Client Authentication

. Client Authentication
certifikat za SmartLogon Smart Card Logon

6.2, ZaStita privatnog kljuéa i kontrole kriptografskih modula

6.2.1. Standardi i kontrole kriptografskih modula
Sve operacije za generisanje [Po3taCG-CA] kriptografskih kljufeva i potpisivanja
certifikata vre se na hardverskom kriptografskom modulu koji zadovoljava sigurnosne
standarde nivoa FIPS 140-2 Level! 3.
Kriptografski token zadovoljava standarde FIPS 140-2 Level 2 ili viSe ili EAL 4+.
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Privatni kiju¢ korisnika je zajticen fizi¢kim i logi¢kim kontrolama korisnikovog rafunara.
Korisnik je obavezan osigurati za$titu privatnog klju¢a tako da se minimalizuje
moguénost otkrivanja privatnog klju¢a. Preporuka [Po§taCG-CA] je da korisnici koriste
kriptografske tokene koji zadovoljavaju sigurnosne standarde najmanje FIPS 140-2
Level 2 ili druge verifikovane do najmanje uporedivog nivoa.

6.2.2. N od M kentrola privatnog kljuéa
Definisano u odjeljku 5.2.2. Potreban broj osoba za operativne postupke.

6.2.3. Deponovanje (key escrow) privatnog kljuca
[PostaCG-CA] ne dozvoljava deponovanje privatnog kljuéa.

6.2.4. Kopija privatnih kljuleva
Aplikacija [PostaCG] certifikacionog tijela &uva §ifrovane kopije kljudeva korisnika
koji se upravljaju PKIX-CMP protokolom za potrebe oporavka i povratka istorije
klju¥eva. Aplikacija [Po¥taCQG] certifikacionog tijela takode &uva Sifrovanu kopiju
svog privatnog kljua za potpisivanje certifikata.
Aplikacija [Po3taCG] certifikacionog tijela radi rezervnu kopiju baze najmanje
jednom dnevno. Rezervna kopija baze aplikacije certifikacionog tijela se kopira na
rezervne medije u okviru izrade redovne rezervne kopije sistema.
Korisnigki kriptografski kljucevi koji se upravijaju koristeéi PKCS#10 ili Netscape
SPKC protokol se ne ¢uvaju na strani aplikacije [Po3taCG] certifikacionog tijela,

6.2.5. Arhiviranje privatnih kljueva
Privatni klju€evi se arhiviraju u skladu sa odjeljkom 5.5.4. Procedure arhiviranja.

6.2.6. Prenos privatnog kljuéa u kriptografski modul
Privatni klju¢ za potpisivanje [PostaCG] certifikacionog tijela se generife unutar
hardverskog kriptografskog modula. Privatni klju¢ za potpisivanje [PostaCG]
certifikacionog tijela nikad se ne pojavljuje van hardverskog kriptografskog modula u
¢itljivom obliku.
Privatni kljuéevi korisnika za de$ifrovanje, koji se generi$u u kriptografskom modulu
aplikacije certifikacionog tijela, se prenesu u korisnikov kriptografski modul koristeci
PKIX-CMP protokol.
Za privatne kljudeve korisnika za potpisivanje nema posebnih zahtjeva posto se generisu
u kriptografskom modulu na strani korisnika.

6.2.7. Cuvanje kriptografskih klju¢eva na kriptografskom modulu
Privatni kljug certifikacionog tijela za potpisivanje se koristi samo na hardverskom
kriptografskom modulu (HSM). Rezervna kopija privatnog kljuda certifikacionog
tijela za potpisivanje se Suva za potrebe oporavka sistema v $ifrovanom obliku na
serveru aplikacije certifikacionog tijela. Privatni klju¢ certifikacionog tijela je zadticen
master kljuem i uvijek se Eifruje i deSifruje unutar HSM. Master klju¢ za
§ifrirovanje/de8ifrovanje se &uva na pametnim karticama.

6.2.8. Nadin aktiviranja privatnog kljuca
Privatni kriptografski klju¢ aplikacije certifikacionog tijela za potpisivanje se aktivira
posle startovanja aplikacije certifikacionog tijela. Za aktiviranje je potrebna smart
kartica za pristup hardverskom kriptografskom modulu, kao i lozinka korisnika sa
PKI Master ulogom.
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Korisni¢ki privatni kriptografski kljuevi se aktiviraju poslije uspje$ne autentifikacije
korisnika sa lozinkom u korisnickoj aplikaciji.

6.2.9. Nadin deaktiviranja privatnog kljuca
Privatni kriptografski klju aplikacije certifikacionog tijela za potpisivanje se
deaktivira sa zaustavljanjem aplikacije certifikacionog tijela,
Korisnitke aplikacije moraju da deaktiviraju privatni kriptografski klju¢ kada se
korisnik odjavi sa sistema, ili deaktivira (plug ous) kriptografski token.

6.2.10. Nadin uniltavanja privatnog kljuéa
Prilikom zaustavljanja aplikacije certifikacionog tijela ponistavaju se svi kriptografski
kljudevi koji se nalaze u radnoj memoriji HSM.
Preporuka je da korisni¢ke aplikacije prebriSu privatne kriptografske kljudeve iz radne
memorije rafunara prije nego §to ponovo dodijele memoriju. Takode se preporuluje
da prebrifu sav prostor na disku koji se koristi za privatne kriptografske kljudeve,
prije nego 3to se taj prostor na disku dodijeli operativnom sistemu.
Privatni kriptografski klju¢ korisnika se unidtava ukoliko ga korisnik obri¥e sa
kriptografskog tokena ili se kriptografski token fizicki osteti.

6.2.11. Nivo sigurnosti kriptografskih modula
Kao #to je definisano u odjeljku 6.2.1. Standardi i kontrole kriptografskih modula.

6.3. Ostali aspekti upravljanja para kljuceva

6.3.1. Arhiviranje javnog kljuda
Certifikaciono tijelo arhivira javni kriptografski klju¥ aplikacije certifikacionog tijela i
Jjavne korisnigke kljuceve, kao §to je opisano u odjeljku 5.5.4. Procedure arhiviranja.

6.3.2. Rok vaznosti certifikata i period upotrebe para kljuceva
Rok vaZnosti javnih i privatnih kriptografskih kljuceva [PostaCG] certifikacionog
tijela je:
o Javni klju¢ certifikacionog tijela za verifikovanje potpisa: 20 godina.
e Privatni kljué certifikacionog tijela za potpisivanje: 14 godina.
o Korisni¢ki kljudevi za certifikate:

. Korisnicki javni klju¢ za autentifikaciju: 1 do 5 godina

. Korisni¢ki javni kljué za verifikovanje potpisa: 1 do 5 godina.

. Korisnigki privatni kljud za potpisivanje: 1 do 5 godina.

. Korisni&ki javni kljué za Sifrovanje: 1 do 5 godina.

) Korisni&ki privatni kiju¢ za de§ifrovanje: rok vaznosti nije ogranicen.

6.4. Aktivacijski podaci
6.4.1. Generisanje i instalacija aktivacijskih podataka

Referentni brojevi (reference numbers) i autorizacioni kodovi (authorization codes)
su podaci za preuzimanje korisni¢kih certifikata. Brojevi i kodovi su jedinstveni i
generidu se u aplikaciji certifikacionog tijela primjenom odgovarajuéeg algoritma.
Korisnici upotrebljavaju lozinke za aktivaciju privatnih kriptografskih kljudeva. Za
certifikate koji se generisu na kriptografskom tokenu u okviru certifikacionog tijela,
lozinku generiSe generator lozinke, poslije ¢ega se ona stavlja u zadtiéenu kovertu i
dostavlja korisniku po¥tanskim tokovima na adresu navedenu u zahtjevu. Lozinka ima
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osam ili vife karaktera. Korisnik je obavezan da promijeni lozinku kada prvi put
upotrijebi kriptogtrafski token.

Za certifikate koje generi¥u korisnici li¢no, svaki korisnik smidlja svoju lozinku, U
sludaju da korisnik koristi korisni¢ku aplikaciju koju mu je dodijelilo certifikaciono
tijelo, mora izabrati lozinku u skladu sa politikom aplikacije certifikacionog tijela.
Lozinke se ne &uvaju u aplikaciji certifikacionog tijela.

6.4.2. Zastita aktivacijskih podataka

Referentni brojevi i autorizacioni kodovi se generidu u aplikaciji certifikacionog tijela
i smjeitaju se u 3ifrovanu bazu podataka. Autorizacioni kodovi se pod nadzorom
osoblja certifikacionog tijela $tampaju na neprovidne koverte.

Referentni broj i autorizacioni kod se dostavljaju korisniku razliitim komunikacionim
kanalima. Referentni broj se #alje korisniku elektronskom podtom, dok se autorizacioni
kod zajedno sa praznim kriptografskim tokenom dostavlja korisniku putem preporudene
pofiljke sa povratnicom, Post Express dostave sa obaveznim li€nim prijemom ili ga
preuzima korisnik li¥no u prostorijama lokalnog registracionog tijela.

6.4.3. Ostali aspekti aktivacijskih podataka
Nije primenljivo.
6.5. Bezbjedonosni zahtjevi za ra¢unare
6.5.1. Specifi¢ni ra¢unarsko tehnitko-bezbjedonosni zahtjevi
[Po$taCG-CA] ima na rafunarima i aplikacijama implementirane tehnitke bezbjedonosne
kontrole, ukljuujudi:
e Kontrolu prijave u aplikaciju certifikacionog tijela na nivou pojedinih uloga;
¢ Razdvajanje duZnosti izmedu uloga na aplikaciji certifikacionog tijela;
e Sifrirane komunikacije izmedu aplikacije certifikacionog tijela i korisni¥kih
klijent aplikacija;
 Sifrirane baze podataka certifikacionog tijela; :
e Arhiviranje istorije kljuteva certifikacionog tijela i korisnika i arhiviranje
revizijskih podataka;
¢ Revizijske belletke dogadaja u vezi bezbjednosti.

6.5.2. Nivo zaStite rafunara
Aplikacija certifikacionog tijela ima ocjenu sigurnosti nivoa EAL4+ augmented.
Operativni sistemi raunara certifikacionog tijela i drugi proizvodi koji se koriste su
komercijalni proizvodi.

6.6. Tehnicki nadzor tokom upotrebe sistema
6.6.1. Nadzor razvoja sistema
Sve aplikacije i proizvodi koje koristi certifikaciono tijelo su komercijalni proizvodi.

6.6,.2, Upravljanje bezbjedno3éu
[PostaCG-CA] ima uspostavljano upravljanje problema, promjena i konfiguracija za
hardverske i softverske komponente sistema certifikacionog tijela u skladu sa pozitivnim
zakonskim propisima.

6.6.3. Nadzor bezbjednosti tokom upotrebe sistema
[Po3taCG] certifikaciono tijelo sprovodi sva testiranje prije implementacije u
kontrolisanom okruZenju,
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6.7. Nadzor bezbjednosti raCunarske mreZe

RaZunarsku mre?u certifikacionog tijela ¢ine povezani mreZni segmenti, na kojima se
nalaze serveri i radne stanice. Segmenti su medusobno povezani firewall-ovima.
Ragunarska mreZa certifikacionog tijela je preko firewall-a povezana sa Intemetom.
Bezbjedonosna pravila na firewall-ovima dozvoljavaju saobracaj samo protokolima
koji su neophodno potrebni za pristup servisima certifikacionog tijela.

6.8. Vremenski pecat (Time-stamping)

Definisano Pravilnikom o postupcima izrade kvalifikovanih elektronskih vremenskih
pecata [PostaCG-QTSA]

(QTSA Practice Statement)
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7. CERTIFIKAT, CRL I OCSP PROFILI

7.1. Profil certifikata

7.1.1. Broj (brojevi) verzija Version number(s)
[Po¥taCG-CA] izdaje X.509 v3 certifikate u skladu sa REC 3280. Koriste se slijedeca
X.509 osnovna polja:

s L L
signature Elektronski potpis kvalifikovanog elektronskog

certifikata privatnim kriptografskim klju¢em
aplikacije certifikacionog tijela. Algoritam potpisa
je RSA-SHA256.

issuer Jedinstveno ime certifikacionog tijela

Valid From Datum i vrijeme podetka vaZenja kvalifikovanog
elektronskog certifikata

Valid To Datum i vrijeme prestanka vaZenja kvalifikacionog
elektronskog certifikata,

subject Jedinstveno ime korisnika certifikata

subjectPublicKeyInformation | Javni kriptografski kijug korisnika certifikata,
duZina javnog kljuc¢a i naziv algoritma javnog kljuta
version Verzija X.509 certifikata, verzija 3 (2)
serialNumber Jedinstveni serijski broj certifikata

7.1.2. Ekstenzije certifikata
Koriste se slijedece ekstenzije certifikata:
Naziv polja-ekstenzije | Opis polja —ckstenzije

Identifikator javnog kriptografskog kljuda certifikacionog
Authority Key Identifier | tijela koji se rafuna kao SHA. -1 hash polja Subject Public
Key Info certifikata certifikacionog tijela.

Identifikator javnog kriptografskog kljuda korisnika
certifikata koji se rauna kao hash polja Subject Public

Subject Key Identifier Key Info kvalifikovanog elektronskog certifikata
korisnika.
Namjena (keyUsage) javnog kriptografskog kljuda
korisnika kvalifikovanog elektronskog certifikata kao $to
Key Usage

je navedeno u 6.1.7

Polje je u svim certifikatima oznaeno kao kriti¢no.
Progirena  namjena  (ExtendedKeyUsage) javnog
kriptografskog  kljufa  korisnika  kvalifikovanog
Extended Key Usage elektronskog certifikata kao §to je havedeno u 6.1.7.
Palje je u certifikatima za uslugu elektronskog
vremenskog pefata oznateno kao kritino.

Identifikacija politike certifikacije i adrese Web strane na
kojoj se nalazi ova praktina pravila.

Alternativno ime certifikacionog tijela koji sadrZi naziv,
poreski identifikacioni broj* i oznaku drZave u Kkojoj je
davalac usluga registrovan.

* poreski identifikacioni broj je isti kao mati&ni broj

Certificate Policies

Issuer Alternative Name
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Alternativno ime korisnika kvalifikovanog elektronskog
certifikata. U ovom polju moZe da se navede adresa
Subject Alternative Name | elektronske poste korisnika certifikata, ako je adresa
elektronske posdte navedena u ugovoru ili SSL server
hostname (FQDN)

CRL Distribution Points | Lokacija na kojoj se nalaze registri opozvanih certifikata.
Oznaka da je certifikat izdat kao kvalifikovani
elektronski certifikat (OID: 1.3.6.1.5.5.7.1.3), koja sadrZi
oznake u skladu sa tehni¢kim standardom ETSI EN

Qualified Certificate

Starements 319 412-5. SadrZaj oznaka pojedinog tipa certifikata
naveden jeu 7.1.2.1.
Oznaka da je certifikat izdat za Microsoft Domain
Domain Controller Controller (OID=
1.3.6.1.4.1.311.20.2,n,0,BMPString,"DomainController")
Authority  Information | Informacije o Lokaciji na kojoj je dostupan certifikat na
Access kojem se zasniva napredni elektronski potpis
(authoritylnfoAccess) certifikacionog tijela (polje id-ad-calssuers).

7.1.2.1.  Polje Qualified Certificarte Statements (qCStatements)

Polje gCStatements {1.3.6.1.5.5.7.1.3) sadrzi oznake u skladu sa tehnickim standardom
ETSIEN 319 412-5.

Kvalifikovani certifikati za elektronske potpise

Polje gCstatements u Kvalifikovanom certifikatu za kvalifikovani elektrenski potpis
izdat na pametnoj kartici sadrzi oznake:
*  id-etsi-qcs-QcCompliance (0.4.0.1862.1.1)
*  id-etsi-gcs-QcSSCD (0.4.0.1862.1.4)
= QCstatement QcType (0.4.0.1862.1.6)
- id-etsi-qct-esign (0.4.0.1862,1.6.1)
= jd-etsi-qcs-QcPDS (0.4.0.1862.1.5)

Polje gCStatements u Kvalifikovanom certifikatu za napredni elektronski potpis:

= id-etsi-qcs-QcCompliance (0.4.0.1862.1.1)
= QCstatement QcType {0.4.0.1862.1.6)

- id-etsi-qct-esign (0.4.0.1862.1.6.1)
»  id-etsi-qcs-QcPDS (0.4.0.1862.1.5)

Kvalifikovani certifikati za elektronske pecate

Polje gqCStatements u Kvalifikovanom certifikatu za kvalifikovani elektronski pecat
izdat na pametnoj kartici sadrzi oznake:
v id-etsi-qcs-QcCompliance (0.4.01862.1,1)
= id-efsi-qcs-QesSCD (0.4.0.1862.1.4)
»  QCstatement QcType (0.4.0.1862,1.6)
- id-etsi-qct-eseal {0.4.0.1862.1.6.2)
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Datum rodenja potpisnika
Datum rodenja 0ID: 1.3.6.1.4.1.36737.2.2
Oblik: IA5String, DD.MM.YYYY (DD.MM.GGGG)

Adresa prebivalista odnosno boravista potplsnlka
Adresa OID: 1.3.6.1.4.1.36737.2.3
Oblik: UTF8String

Grad prebivalita odnosno boravista potpisnika
Grad OID: 1.3.6.1.4.1.36737.24
Oblik: UTF8String

7.1.5. Ograni¢enja za ime
Specijalni znaci &ije kori¥¢enje u imenima nije dozvoljeno su: 7 (upitnik), - ( backsiash),
# (taraba), § (dolar), % (procenat), = (jednako), + (plus), | (uspravna crta), ; (tatka-zarez),
< (manje), > (vede) i , (zarez). Iste je potrebno izostaviti ili zamijeniti drugim znacima.

7.1.6. Identifikator objekta za politiku certifikovanja
Svi certifikati izdati od strane CA sadrze OID politike certifikovanja na osnovu koje
je izdat certifikat, OID za svaku politiku certifikovanja definisan je u odjeljku 1.2. Naziv
dokumenta i identifikacioni podaci

7.1.7. Koriséenje Politike ogranicenja ekstenzija
[PostaCG-CA] koristi policyConstraints ekstenziju samo u medu-certifikatima (cross-
certificates), ukoliko su u upotrebi.

7.1.8. Sintaksa i semantika za kvalifikatore politike
Ne koriste se

7.1.9. Procesuiranje semantike za kriti¢ne ekstenzije Politike Certifikovanja
PKI klijentske aplikacije moraju procesuirati ekstenzije oznafene kao krititne u
saglasnosti sa RFC 3280.

7.2. CRL profil

7.2.1. Broj (brojevi) verzija
CA izdaje X.509 v2 format CRLs koristei vifestruke distribucijske tacke u okviru
sopstvenog LDAP direktorijuma i http web servera.

Koriste se slijedeéa osnovna X.509 polja ;

Naziv polia Opis polja
. Verzija X.509 liste opozvanih certifikata
Version
Hash algoritam i asimetri¢ni kriptografski
. . algoritam kori3déen za potpisivanje liste opozvanih
Signature Algorithm certifikata od strane aplikacije certifikacionog
tijela..
Issuer Jedinstveno ime certifikacionog tijela
. . Datum i vrijeme izdavanja liste opozvanih
Effective Date (This Update) certifikata
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Datum i vrijeme slijedeéih izdavanja liste

Next Update opozvanih certifikata.

Revoked Certificates Spisak .v-)erljsklh br9:|eva opozva.mh .certlﬁkata i
datuma i vremena njihovog opozivanja.
Elektronski potpis liste opozvanih certifikata

Signature privatnim  kriptografskim kljufem aplikacije

certifikacionog tijela,

7.2.2. CRL i CRL entry ekstenzije

Naziv polja - ekstenzije

Opis polja- ekstenzije

Authority Key Identifier

Identifikator  javnog  kriptografskog  kljuda
certifikacionog tijela koji se raguna kao SHA -1
hash polja Subject Public Key Info certifikata
certifikacionog tijela.

CRL Number

Redni broj liste opozvanih certifikata.

Issuing Distribution Point

Lokacija na kojoj se nalazi parcijaina lista
opozvanih certifikata.

reasonCode Razlog opoziva certifikata.
Datum  kompromitovanja ili sumnje u
Invalidity Date kompromitovanje privatnog kriptografskog kljuca

ili datum kada je kvalifikovani elektronski certifikat
na neki drugi nadin prestao da bude vaZeéi.

7.3. OCSP profil

7.3.1. Broj (brojevi) verzija

Nije podrzano.

7.3.2. OCSP ekstenzije
Nije podrZano.

Strana 35 od 62




|’ - Posta Pravifnik o postupcima izdavanja certifikata
—J Crne Gore | za&titi sistema certifikovanja

(Certification Practice Statement - CPS)

8. REVIZIJA USAGLASENOSTI I DRUGE PROCJENE

8.1, Ucestalost ili okolnosti kada se vrie revizije

Nadlezni organ vrsi reviziju rada [PostaCG] CA u skladu sa Zakonom o elektronskoj
identifikaciji i elektronskom potpisu i drugim propisima iz ove oblasti.

[Po3taCG-CA] Policy Management Authority (PMA) je tijelo odgovorno za
organizovanje interne revizije i drugih procjena, kao i organizacije koja ée iste da obavi,
PMA ¢e inicirati provjere jednom godi3nje uz pomoé revizora, koji mogu biti interni ili
eksterni. Ova se provjera mo¥e profiriti i na CA ovladdenu Agenciju za Registraciju.
Moguce je izvrditi i viSe od jedne interne revizije godisnje ukoliko je to zahtijevano
od strane PMA ili je to posljedica nezadovoljavajudih rezultata prethodne revizije.

8.2. Identitet/kvalifikacije revizora
Interni revizor ¢e biti iz Po3te Crne Gore, sa odgovarajuéim IT znanjem i revizorskim
iskustvom,
Nezavisni eksterni revizor ée biti angazovan od strane kompetentne strune kompanije
§to je u saglasnosti sa odgovarajuéim nacionalnim i internacionalnim standardirna i
kodeksima prakse.
Interni ili eksterni revizor mora ispunjavati slijedeée kriterijume:
+ Znatajno iskustvo u primjeni PKI i kriptografskih tehnologija;
+ Iskustvo u radu sa aplikacijom certifikacionog tijela;
* Iskustvo u sprovodenju certifikacionih aktivnosti ili revizijama sistema
informacionih tehnologija.

8.3. Revizorov odnos prema procjenjivanom subjektu
Interni ili eksterni revizor treba da je osloboden od konflikata interesa i da je
nezavistan od CA.

8.4. Oblasti koje pokriva procjenjivanje

Revizor ¢e ocijeniti uskladenost izmedu:
RS Ovog Pravilnika 1 Zakona o elektronskoj identifikaciji i elektronskom
potpisu
o Ovog Pravilnika i implementiranih CA servisa i procedura

8.5. Aktivnosti koje se preduzimajun u sluéaju nedostatka
[PostaCG-CA] PMA e preduzeti odgovarajuce radnje u cilju rjeSavanja bilo kakvih
nedostataka ili identifikovanih neuskladenosti koje su rezultat revizije, unutar
dogovorenog vremenskog okvira u zavisnosti od ozbiljnosti rizika.

8.6. Objavljivanje rezultata
Rezultati revizije se dostavljaju [Po§taCG-CA] Policy Management Authority.
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9. OSTALI POSLOVNI I PRAVNI ASPEKTI
9.1, Cijene

9.1.1. Cijene usluga certifikacionog fijela
[Po3taCG-CA] naplacuje usluge certifikovanja. Cijene ovih usluga bice objavljene na
javnoj web stranici definisanoj u odjeljku 2 OBJAVE 1 ODGOVORNOSTI
REPOZITORIJUMA.

9.1.2. Nadoknade za pristup certiflikatu
Ne napiaduje se.

9.1.3. Nadoknade za opoziv ili pristup statusu informacija
Ne naplacuje se.

9.1.4, Nadoknade za ostale servise
Pogledati odjeljak 9.1.1. Cijene ustuga certifikacionog tijela.

9.1.5. Politika refundiranja
Troskovi se ne refundiraju.

9.2. Finansijska odgovornost
[Po3taCG-CA] snosi finansijsku odgovornost za obavljanje svoje djelatnosti u skladu
sa vaZeéim propisima Crne Gore.

9.2.1. Osiguranja ili garancije davaoca usluge certifikovanja
[PoStaCG-CA] je duzno da obezbijedi osiguranja od rizika od odgovornosti za $tete koje
mogu nastati pruZzanjem usluga certifikovanja u skladu sa zakonom i propisima iz ove
oblasti.

9.2.2. Ostala sredstva
Nije primjenljivo.

9.2.3. Osiguranja ili garancije korisnika
Narugioci i povezana lica iskljudivo su odgovorni da obezbijede adekvatno osiguranje
ili garanciju pokrivenosti osiguranjem za koriSéenje certifikata u okviru njihovih servisa
ili aplikacija.

9.3. Povjerljivost poslovnih informacija

9.3.1. Obim povjerljivih informacija
Sve informacije koje se prikupljaju, generisu, prenose i odrzavaju od strane [Po3taCG-CA],
smatrace se povjerljivim, osim informacija opisanih u odjeljku 9.3.2. Informacije koje
ne ulaze u obim povjerljivih informacija, koje se ne smatraju povjerljivim.

9.3.2. Informacije koje ne ulaze u obim povjerljivih informacija
Informacije koje se objavljuju kao dio certifikata, CRL, Pravilnika ili druge
informacije koje se objavljuju u javnom repozitorijumu certifikacionog tijela, neée se
smatrati povjerljivim.
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9.3.3. Odgovornost za zadtitu povjerljivih informacija
[PastaCG-CA] je odgovoran za za$titu povjerljivih informacija u skladu sa Zakonom
o za$titi podataka o li€nosti i pozitivnim propisima Crne Gore.

9.4. Privatnost li¢nih informacija

9.4.1. Plan privatnosti
Bilo koji litni podatak koji obezbjeduje CA drZaée se u skladu sa zahtjevima
postavljenim u Zakonu o za¥titi podataka o li¢nosti. Davanje gore navedenih
informacija moZe se vrSiti jedino u saglasnosti sa Zakonom o zaititi podataka o li¢nosti.

9.4.2. Informacija koja se tretira privatnom
Definisano u odjeijku 9.4.1. Plan privatnosti.

9.4.3. Informacija koja se ne smatra privatnom
Definisano u cdjeljku 9.3.2. Informacije koje ne ulaze u obim povjerljivih informacija.

9.4.4. Odgovornost za za§titu privatnih informacija
Kao 3to je definisano u odjeljku 9.3.3. Odgovornost za zastitu povjerljivih informacija.

2.4.5. Obavjeitenje i davanje saglasnosti za koriSéenje privatnih informacija
[PotaCG-CA] ée koristiti privatnu informaciju isklju&ivo u svrhe za koje je Naruéilac
dao saglasnost u toku procesa registracije. Smatra se da je Narudilac dao saglasnost
potpisivanjem ugovara sa krajnjim korisnikom (End User Agreement).

9.4.6. Otkrivanje informacije u skladu sa sudskim ili administrativnim
procesom
Povjerljiva informacija moZe jedino biti objavljena ili predata od strane {PotaCG-CA]
zakonom ovla§éenim sluzbenicima u skladu sa vaZeéim propisima Crne Gore.

9.4.7. Ostale okolnosti kada se mogu otkrivati informacije
[PostaCG-CA] ¢e otkriti privatnu informaciju samo u slufajevima kada dobije pismenu
saglasnost od Narugioca.

9.5. Prava na intelektualnu svojinu
Sva prava intelektualne svojine [Po¥taCG-CA] ukljuduju¢i zaltitne znake ostaju
iskljuéivo vlasnistvo [PostaCG-CA].

9.6. Garancije
9.6.1. Garancije certifikacionog tijela (CA)

[PostaCG-CA] garantuje da izdaje certifikate, izvriava ostale procedure vezane za
upravljanje certifikatima i upravlja infrastrukturom certifikacionog tijela u skfadu sa ovim
Pravilnikom i propisima iz ove oblasti. [Po§taCG-CA] odgovara za uskladenost sa
procedurama opisanim u ovom Pravilniku i propisama iz ove oblasti, dak i u slucaju
kada pojedinu funkciju certifikacionog tijela preuzmu pod-ugovaradi.
Generalno, [Po$taCG-CA] garantuje:

* Da su informacije o narudiocu i certifikacionom tijelu koje izdaje certifikat, a

koje su sadrZane u certifikatima tacne;

+ Da ée provjeriti identitet narudioca prije izdavanja certifikata,
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+ Da ¢e osigurati talnost i integritet informacija objavljenih u LDAP direktorijumu
ili drugim repozitorijumima;
* Da ¢e obezbijedi pristup jednom on-line javnom direktorijumu;
+ Da ¢e izdati certifikate narudiocima &iji su zahtjevi prihvadeni u skladu sa
ovim Pravilnikom;
* Da ¢e opozovati certifikate koje je izdao, nakon prijema validnog zahtjeva da
to u&ini ili u skladu sa ovim pravilnikom;
» Da de izdati i objaviti Liste opozvanih certifikata (CRLs);
+ Da ¢e osigurati da njeni RA-ovi budu svjesni odredbi koje se na njil odnose u
ovom Pravilniku.

9.6.2. Garancije registracionog tijela (RA)
RA garantuje za tadnost i potpunost informacija koje provjeravaju njeni referenti.
Detaljne obaveze RA definisane su u relevantnim odjeljcima ovog Pravilnika.

9.6.3. Garancije narudioca
Prinvatanjem certifikata koji je izdao [PodtaCG-CA], narudilac garantuje da;

+ Cuva svoje privatne kljudeve;
+ Cuva svoju lozinku za zatitu kriptografskih modula u kojem drZi svoj privatni
kljug;
* (Odmah obavijesti certifikaciono tijelo, o bilo kakvoj netatnosti ili promjenama
u informacijatma sadrzanim u certifikatu;
» Koristi svoje certifikate u skladu sa zakonskim odredbama i za odobrene namjene
koje su opisane u sekciji 1.4 Upotreba certifikata;
+ Odmah obavijesti certifikaciono tijelo, ako je kompromitovan privatni kljud
povezan s certifikatom ili se sumnja da je bio kompromitovan;
* Odmah obavijesti certifikaciono tijelo o bilo kojoj sumnjivoj ili poznatoj
zloupotrebi bilo kojeg certifikata koji je izdat od strane {Po3taCG-CA].

9.6.4. Garancije treéih lica

Prije oslanjanja na certifikat koji je izdao [PostaCG-CA), obaveza je treéih lica da:
* Budu svjesna ogranifenja certifikata i odgovornosti [Po$taCG-CA] kako je
detaljno opisano u ovom Pravilniku;
+ Ograni¢e oslanjanje na certifikate koje je izdao [PostaCG-CA] za odgovarajuée
upotrebe kako je detaljno objaSnjeno u odjeljku 1.4 Upotreba certifikata;
* Da se preko provjere statusa certifikata na validnim listama opozvanih certifikata
(CRLs) uvjeri da certifikat nije opozvan;
* Odmah obavijesti [Po¥taCG-CA] o bilo kojoj sumnjivoj ili poznatoj zloupotrebi
bilo kojeg certifikata koji je izdat od strane [PostaCG-CA].

9.6.5. Garancije ostalih uéesnika
Bilo koji drugi uesnici obavezni su da koriste certifikate i ponaSaju se u skladu sa
ovim Pravilnikom i vaZeéim propisima iz ove oblasti.

9.7. Izuzeca garancija

Osim garancija navedenih u ovom Pravilniku i povezanim ugovorima, i onim §to je do
najvieg stepena dozvoljeno zakonom, [Po¥taCG-CA] iskljuduje bilo koje garancije,
uslove ili predstavljanja (izraZenih, podrazumijevanih u §tampanom ili pisanom obliku},
ukljudujuéi bilo koje garancije za mogucnost trgovine ili koris¢enja za odredenu
upotrebu. [PostaCG-CA] naroéito iskljuduje:
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+ bilo koju odgovornost za Stetu koja moZe da se pojavi od momenta kada
[Po3taCG-CA] primi validan zahtjev za opoziv certifikata, do momenta objave
informacije o opozivu istog na CRL, u skladu sa odjeljkom 4.9.5. Vrijeme od
zahtjeva za opoziv do opoziva,
+ bilo kakvu garanciju ta&nosti ili pouzdanosti bilo koje informacije sadrzane u
certifikatima koju nije dostavila [Po$taCG-CA],
* odgovornost za predstavljanje informacija sadrZanih u certifikatu,
+ bilo kakvu garanciju organima vlasti ili garanciju statusa bilo koje osobe koja
koristi certifikat [Po§taCG-CA],
+ bilo koju odgovornost za stvari van kontrole [Po¥taCG-CA] ukljudujuéi
raspoloZivost ili rad Interneta, ili telekomunikacija ili drugih infrastruktura ili RA
sistema, ukljuCujuéi opremu i programe,
* bilo koju cdgovornost za Stete koje su nastale kao rezultat dogadaja vi%e sile
kako je detaljno opisano u odjeljku 9.16.5. Visa sila.

9.8. Ograni¢enja odgovornosti

9.8.1. Odgovornost i ogranicenje od odgovornosti [PostaCG-CA]
[PotaC(G-CA] je duZna da na propisan nacin izdaje kvalifikovane elektronske certifikate i
odgovorna je za Stetu pri¢injenu licu koje se pouzdalo u taj certifikat, u skladu sa ovim
Pravilnikom i propisima iz ove oblasti kao i ugovorom zakljuéenim izmedu [PostaCG-CA]
i korisnika.

9.8.2. Odgovornost i ogranienje od odgovornosti korisnika
kvalifikovanog certifikata
Korisnik je odgovoran za $tetu koja je nastala njegovom krivicom.
Korisnik nije odgovoran za Stetu ako dokaZze da je postupao u skladu sa ovim
Pravilnikom i propisima iz ove oblasti kao i ugovorom zakljuZenim izmedu [PostaCG-CA]
i korisnika.

9.9, Obesteéenja

Svaka stranka za sebe snosi iskljuivu odgovornost za nadoknadivanje $tete drugim
strankama za pretrpljene gubitke ili §tetu koja je nastala kao rezultat neoviaséenog
koriiéenja certifikata ili ne postupanja u skladu sa ovim Pravilnikom i propisima iz
ove oblasti.

9.10. Rok i prekid
9,10.1. Rok
[PodtaCG-CA] Pravilnik i drugi dokumenti stupaju na snagu nakon njihovog usvajanja.

9.10.2. Prekid
Vaznost [PoStaCG-CA} Pravilnika nije vremenski ogranifena.

9.10.3. Efekti prekida i preZivljavanja
Nakon prestanka vaZenja Pravilnika, kao rezultata objavljivanja novog, certifikat ¢e se
koristiti u skladu sa ovim Pravilnikom koji je bio validan na dan izdavanja certifikata.
U siudaju promjena okolnosti do nivoa kada ovo nije moguée, [PostaCG-CA] de
obavijestiti narutioce na nadin definisan v odjeljku 9.12.2, Mehanizmi obavje¥tavanja
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i vremenski periodi, kao 1 tre¢a lica preko javne web stranice a na nadin definisan u
odjeljku 2.1 Repozitorijumi.

9.11. Individualno obavjeStavanje i komunikacija sa uéesnicima
{Po¥taCG-CA] nakon usvajanja distribuira ovaj Pravilnik i njegove izmjene kao i
druge vazecde akte/dokumenate) preko njegove web stranice.

Pogledati takode odjeljak 9.12.2. Mehanizmi obavjestavanja i vremenski periodi.

9.12. Izmjene

9.12.1. Procedura za izmjenu
[PodtaCG-CA] osoblje moZe svoje primjedbe slati direktno [PodtaCG-CA] PMA u
pisanom ili e-mail obliku, na adrese definisane u odjeljku 1.5.2, Kontakt.

9.12.2. Mehanizmi obavjeStavanja i vremenski periodi
[Po¥taCG-CA} PMA moZe odluditi da ne obavjestava pretplatnike i treca lica u
slu€aju izmjena sa malim ili nikakvim uticajem. [Po§taCG-CA] PMA u potpunosti
odlutuje o tome da li izmjene imaju bilo kakav uticaj na pretplatnike i treéa lica, na
sopstvenu odgovornost.
Sve izmjene u ovom Pravilniku bi¢e objavljene na nacin koji je definisan u odjeljku
2 OBJAVE I ODGOVORNOSTI REPOZITORIJUMA.
[Po3taCG-CA] e obavjestiti korisnike o promjenama koje imaju materijalnog uticaja
na njih, putem e-maila i na javnoj web stranici definisanoj u odjeljku 2 OBJAVE 1
ODGOVORNOSTI REPOZITORIJUMA.

9.12.3. Okolnosti pod kojima se OID mora izmijeniti
OID certifikata definisanih u ovom pravilniku ée biti promijenjen u slu¢aju kada
promjene imaju materijalni uticaj na naru¢ioce i tre¢a lica.

9.13. RjeSavanja u slu¢aju spora

Svi sporovi u vezi certifikata izdatih od strane [Po§taCG-CA] se moraju dostaviti na
adresu naznafenu u odjeljku 1.5.2. Kontakt. Sporove treba, ako je moguée, rjefavati
pregovorima. Ukoliko se ne postigne razrjeSenje nesporazuma putem pregovora, rjeSenje
ée se potraZiti kod nadleZnog suda u Crnoj Gori.

9.14. Primjena zakona
Ovaj Pravilnik, kao i odnosi izmedu [PodtaCG-CA] i RA, narugioca, korisnika certifikata
i trecih lica predmet su i bi¢e tumadeni u skladu sa pozitivnim propisima Crne Gore.
9.15. UsaglaSenost sa primjenljivim zakonom
Ovaj pravilnik usaglasen je sa:

» Zakonom o zadtiti podataka o li¢nosti,

+ Zakonom o elektronskom potpisu,

* idrugim propisima iz ove oblasti.
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9.16. Razne odredbe

9.16.1. Cjelokupni ugovor
Ovaj Pravilnik [Po3taCG-CA]J i ugovor sa narufiocem obuhvataju sve elemente koji
definilu odnos izmedu [PodtaCG-CAl i narufioca certifikata. '

9.16.2. Prenos prava
Narugiocima certifikata nije dozvoljeno da prava i obaveze koji proistitu iz ovog
pravilnika i ugovora sa narudiocem u cjelosti ili parcijalno prenesu na treca lica po
bilo kom osnovu.

9.16.3. Klauzula o valjanosti
Nevaljanost jednog ili vide djelova ovog dokumenta, neée imati uticaj na valjanost
ostalih odredbi, pod uslovom da nemaju uticaj na materijalne odredbe (povjerenje u
certifikat i upotrebu certifikata).

9.16.4. IzvrSenje (nadoknade za pravnog zastupnika i odricanje od prava)
Nema odredbi.

9.16.5. Visa sila
Vidu silu predstavljaju vanredne okolnosti i nepredvidljive situacije kao §to su prirodne
katastrofe, terorizam, nedostatak napajanja ili prekid telekomunikacionih veza, poZar,
nepredvidljivi incidenti kao $to su virusi ili napadi sa ciljem onemoguéavanja servisa,
greske u kriptografskim algoritmima i sl.
[Po$taCG-CA] ili druge stranke nece biti odgovorne za bilo kakvu 3tetu koja je nastala
usljed dogadaja koji su rezultat vi3e sile.

9.17. Ostale odredbe

Danom stupanja na snagu ovog Pravilnika prestaje da vaZi Pravilnik o postupcima
izdavanja certifikata i zadtiti sistema certifikovanja (Certification Practice Statement -
CPS)broj  00010-4369/7-11-1 od  26.06.2012. god.,00010-13208/11-2 od
23.12.2014.god.,00010-14208/6-1 od 10.12.2015 god.

Dostaviti: PREDSJEDNIK
-Izvrénom direktoru Mirsad DzudZevié¢
-afa /gﬁ \?-1’}&
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